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,1 believe that which grows in shadow

but withers in the light of day,

does not belong on the vine.“*

— Senaator Robert Kinsey, USA telesari ,Stargate SG-1

Usun, et see, mis varjus kasvab,
kuid péevavalgel narbub,
ei vaari kohta viinapuul.
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Raporti eesmark

Raportis kasitletakse isikuandmete kogumist ja kasutamist riigikorralduse
praktilise kiisimusena. Autorid ldhtuvad seisukohast, et eraelu kaitse on riigi
igapéevase toimimise lahutamatu osa ning eraelu puutumatuse piisav tagatus
on isikuvabaduse sisulise mdistmise eelduseks.

Raport ei sea kahtluse alla digiriigi vajalikkust. Eesti e-riigi lahendused on
kolme aastakiimne jooksul sddstnud inimeste ja ettevotete aega, vihendanud
halduskoormust ninglihtsustanud riigiga suhtlemist paljudes eluvaldkondades.
Andmete thekordse kiisimise pohimote, X-tee ja elektroonilised registrid on
avaliku halduse olulised saavutused. Kisimus on tiksnes selles, kas diguslikud
ja institutsionaalsed piirangud on pidanud sammu andmete hulga ja kasutus-
viiside kasvuga ning ametiasutuste iiha laieneva huviga saada jarjest rohkem
andmeid jarjest enamateks eesmarkideks.

Raportis kaalutakse turvalisuse, halduse tdhususe ja eraelu kaitse omavahe-
list vahekorda. Need huvid ei vélista tiksteist, kuid nende tasakaal ei kujune
iseenesest, vaid on alati kellegi otsuse tulemus, mida saab ka muuta. Kui iiks
huvidest hakkab siisteemselt teisi tile kaaluma, néiteks seetdttu, et andmete
ristkasutus on tehniliselt lihtne, selle aluseks on pealtndha vaieldamatu legi-
tilmne eesmérk ning selle piiramine on poliitiliselt ebhamugav, on ka see kellegi
valik, mille eest tuleb vastutust kanda.

Raport lahtub neljast pohimadttest, millest tulenevad andmetdotluse tasakaalus-
tatud alused.

* Vajalikkus ja proportsionaalsus. Riik ei tohi koguda andmeid iiksnes
seetdttu, et see on tehniliselt voimalik v0i et andmed vodivad kunagi
kasulikuks osutuda. Igal kogumisel ja igal paringul peab olema konk-
reetne eesmark ning kogumise ulatus peab olema eesmargiga maoist-
likus vahekorras. Mida tundlikum on andmestik, seda kaalukam peab
olema pdhjus seda koguda ja kasutada.

e Libipaistvus inimese jaoks. Inimene peab mdistliku vaevaga aru
saama, milliseid andmeid tema kohta kogutakse, millisest registrist
need périnevad ja kes neid on vaadanud. Ilma selleta ei toimi tkski
teine pdhimate, sest digust, mille riivest inimene teada ei saa, ei saa ta
ka kaitsta.

e SoOltumatu ja sisuline kontroll. Kontroll peab olema soltumatu
sellest, kes andmeid kasutab, ja see peab olema sisuline, mitte vormi-
line. Loakontroll, mis piirdub taotlusele allkirja andmisega, ei ole sisu-
line kontroll, nagu ei ole seda ka jirelevalve, mis ei nde kdige suurema
riivega toiminguid.
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e Inimese véimalus oma digusi tegelikult kasutada. Seaduses kirjas
olev digus tutvuda enda andmetega, nduda nende parandamist voi
vaidlustada enda kohta tehtud otsus, peab olema pariselt kasutatav ja
maksmapandav. Seda ei tohi takistada salastatus, teavitamata jatmine,
menetluse keerukus ega lihtsalt see, et inimene ei tea juhtunust.

Nendest pohimdtetest lahtudes kasitletakse raportis jarjest nelja kusi-
must. Esmalt selgitatakse, milliseid andmeid Eesti riik inimese kohta kogub
(1. peatukk), seejarel seda, kes ja millisel alusel neile ligi pddseb (2. peatukk),
edasi seda, kuidas kogutud andmeid jarelevalves ja menetlustes kasutatakse
(3. peatukk), ning viimaks seda, kui kaugele ulatub salajane teabe kogumine
ja kui tdhus on selle tle teostatav kontroll (4. peatikk). Iga peatiiki 16pus on
esitatud ettepanekud.
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Pohijareldused

Eesti ei ole politseiriik ning autoritel puudub teave, et riigiasutused jalgiksid
kodanikke suistemaatiliselt pahatahtlikult. Samas on Eestis kujunenud andme-
tootluse stuisteem, millel on jalgimisthiskonna struktuursed tunnused: andmeid
kogutakse rutiinselt ja ilma inimese sisulise valikuvdimaluseta, neid kasuta-
takse inimeste liigitamiseks riskikategooriatesse, tihelepanu on suunatud
voimalikule tulevasele teole ning riik teab inimesest palju, inimene riigist aga
véhe.

Probleemi tuum on andmekogude koosmdju. Rahvastikuregister, kinnistus-
raamat, tervise infosiisteem, maksuandmed ja tootamise register on igatiks
eraldi pdhjendatud, kuid X-tee kaudu on registritevahelise andmeliikluse takis-
tused tehniliselt kadunud, samal ajal kui regulatsioonid on jaanud registri-
pohiseks. Puudub tldnorm, mis piiraks mitme andmekogu ristkasutust tihe
isiku kohta, ning keegi ei vastuta profiili eest, mis tekib diguspéraste paringute
tulemuste liitmisel. Logid on ebatihtlased, sageli lihiajalised ega néaita paringu
eesmarki.

Kdige laiaulatuslikum kahtlusest sdltumatu kogumine toimub sideandmete
puhul. Elektroonilise side seaduse § 111 kohustab sideettevdtjaid séilitama
kdigi kasutajate liiklus- ja asukohaandmeid tihe aasta jooksul, kuigi Euroopa
Kohus ja Riigikohus on sellise tildise sailitamise Euroopa Liidu digusega vastu-
olus olevaks tunnistanud. Seadust ei ole muudetud ning andmestik on endiselt
kattesaadav julgeolekuasutustele. Seda saab pidada privaatsusdiguse tahtli-
kuks ja teadlikuks rikkumiseks. Samamoodi véimaldab POLIS-e pdhimaéarus
koguda maéairatlemata hulgal teavet madratlemata isikute ja objektide kohta
iksnes seetdttu, et need vdivad olla seotud mis tahes digusrikkumisega.

Juurdepéds andmetele tugineb usaldusele asutuse vastu, mitte tegelikult toimu-
vale ja toimivale kontrollile. Valdav osa paringutest tehakse igapdevase haldus-
jarelevalve kaigus, sageli iiksnes viitega asutuse padevusele. P6hjendust enne
paringut ei nduta, andmete véljastaja ei pea paringu pohjendatust sisuliselt
kontrollima ning Riigikohtu sdnastatud piiranguid rakendatakse alles vaid-
luse korral. 2026. aastal avalikuks tulnud terviseandmete paringute juhtumid
nditasid, et tundlike andmete to6tlemise erikord praktikas sisuliselt ei toimi.

Uhel eesmirgil kogutud andmed liiguvad edasi riskimudelitesse, sealt jarele-
valvesse ning edasi vaarteo- voi kriminaalmenetlusse, ilma et eesmérgi muutu-
mist kordagi eraldi hinnataks. Riigi tdhelepanu algab pidevalt toimivas riski-
mudelis ammu enne menetlust, mil inimesel puudub digus olla teavitatud voi
ara kuulatud voi kus tal oleks kaebedigus. Jarelevalves sunni dhvardusel antud
teave vOib jouda stiiteomenetlusse ning Riigikohtu praktikast tulenevad taga-
tised rakenduvad alles tagantjirele.
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Kontroll on kdige ndrgem seal, kus riive on kdige varjatum. Julgeolekuasutuste
teabehanketoimingud kattuvad sisuliselt kriminaalmenetluse jalitustoimingu-
tega, kuid teabehanke alused, uuritavate tegude ja isikute ring on maaratle-
mata, enamik toiminguid tehakse asutuse juhi loal salastatud korras, kohtuloa
saamise standard on madalam kui kriminaalmenetluses, statistikat ei avaldata
ning teavitamine vOib saabuda alles parast kuni 50-aastase salastatuse 16ppu.
Oiguskantsleri ja Riigikogu erikomisjoni juurdepéiés on piiratud voi méératle-
mata ning ministrid on asunud oma haldusala asutusi kontrollimise asemel
Oigustama.

Teabehanke peamine véljund ei ole kriminaalmenetlus, vaid haldusmenet-
luslik ennetamine, mille kdigus edastatakse hinnanguid teistele asutustele voi
tooandjatele. Tagajarjeks voib olla nditeks toosuhte 1dpetamine, kuid inimene
enamasti eisaa teada otsuse tegelikku pdhjust ega saa seda tdhusalt vaidlustada.

Lahendus ei seisne digiriigi lammutamises. Vaja on, et iga paring tundlike
andmete saamiseks oleks enne tegemist pdhjendatud, et inimene saaks teada,
kes tema andmeid vaatas ja miks, et sdltumatu organ teeks paringutele sisu-
list pistelist kontrolli, et logid oleksid tdielikud ja auditeeritavad ning et teabe-
hanke loakord ja teabe edastamine viljaspool stiliteomenetlust viidaks krimi-
naalmenetlusega vorreldavale tasemele. Eesti digiriik on ehitatud usalduse
peale, aga digusriigi pohimdtted nduavad, et seda usaldust saaks igal suvalisel
hetkel testida, et veenduda seaduslikkuses.
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Sissejuhatus

Digiriigist andmeriigini

Eesti riigikorraldus on viimase kolme aastakimne jooksul uldjoontes hasti
toiminud. Riik on iles ehitanud pdhiseaduslikud institutsioonid ja professio-
naalse avaliku halduse ning omandanud rahvusvaheliselt tunnustatud digi-
riigi maine. Samal ajal on tihiskond ning majandus- ja julgeolekukeskkond
kiiresti muutunud ning koos sellega on muutunud ka riigi teadmiste maht oma
kodanike kohta.

1990. aastate alguses keskenduti riigi andmetaristu loomisele ehk sellele,
kuidas luua usaldusvairsed registrid kodanike, kinnisasjade ja ettevotete
kohta. Rahvastikuregister, ariregister ja kinnistusraamat loodi selleks, et riik
teaks, kes on kes ja kellele mis kuulub, mitte inimeste jalgimiseks. 2000. aastatel
lisandusid elektrooniline isikutuvastus, X-tee andmevahetuskiht ja pdhiméote,
et riik ei kiisi inimeselt andmeid, mis tal juba olemas on. 2010. aastatel laienes
andmestik tervise, liikkumise, maksete ja hariduse valdkonda. 2020. aastateks
on riigi kdsutuses olevate andmete pohjal vGimalik keskmise inimese elu
rekonstrueerida pdeva tapsusega, tuvastades vdhese vaevaga tema elukoha,
abikaasa, suhtlusringi, terviseprobleemid, piiritiletused ja kiiruskaamerast
mooddumised, sissetuleku ja tookoha.

Sellist tulemust ei ole keegi teadlikult otsustanud. Iga register loodi eraldi, iga
seadus vdeti vastu eraldi ning iga liidestus X-teega oli omaette vietuna pohjen-
datud samm. Nende koosmdju ja sellest tulenevad kasutusvoimalused, seal-
hulgas kuritarvitamise oht, on aga kvalitatiivselt uus nahtus. Seetdttu on raporti
esimene pohitdhelepanek, et Eesti andmekogude probleem seisneb ennekdike
nende koosmaojus, millest iihelgi asutusel ei ole terviklikku tilevaadet ja mille
eest uikski asutus selget vastutust ei kanna.

Mida tahendab ,jalgimisithiskond”

Jalgimise kui vdimu teostamise viisi filosoofiline késitlus on mdistest endast
tunduvalt vanem. Inglise filosoof ja digusreformija Jeremy Bentham kavandas
18. sajandi 16pus panoptikoni ehk ringikujulise vangla, mille keskel asuvast
vaatetornist saab valvur jalgida koiki kambreid, ilma et kinnipeetavad teaksid,
kas neid parasjagu jalgitakse. Benthami eesmark oli tdhus ja odav jarelevalve,
kuid tema olulisim tadhelepanek seisnes selles, et jalgimise pidev voimalikkus
muudab inimese kaitumist ka siis, kui teda tegelikult ei jalgita, mistdttu tuli
vélistada, et jalgitav saaks jdrelevalve puudumises veenduda. Prantsuse filo-
soof Michel Foucault laiendas panoptikoni ideed tihiskonnale tervikuna ning
nditas, et kaasaegne voim toimib suurel méédral ndhtamatu vaatluse, regist-
reerimise ja normaliseerimise kaudu. George Orwelli romaan ,1984“ (1949)
kirjeldas sama suundumust hoiatava distoopiana. Raporti seisukohalt on
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selles kasitluses oluline mote, et jalgimise moju ei soltu tiksnes andmete tege-
likust kasutamisest, vaid ka inimese teadmisest, et tema kohta vdidakse igal
ajal teavet koguda ja seda vaadata. Paratamatult mojutab see inimese kaitu-
mist juba iseenesest — inimesed, kes usuvad ennast olevat jalgimise all, kipuvad
kédituma nii, nagu nad arvavad, et neilt oodatakse ja nagu on korrektne.

Tédnapédevane maiste ,jalgimisithiskond“ (ingl surveillance society) on teadus-
kirjanduses kasutusel alates 1980. aastatest. See ei tdhenda tingimata politsei-
riiki ega totalitaarset reZiimi. Jalgimisuuringute klassikud kirjeldavad pigem
olukorda, kus isikuandmete siistemaatiline kogumine, salvestamine ja tot-
lemine on muutunud igapdevase halduskorralduse rutiinseks osaks. Inimese
kohta kogutakse andmeid seetdttu, et ta kasutab teenuseid, liigub, teenib tulu
ja kéaib arsti juures, mitte tingimata seetdttu, et teda milleski kahtlustatakse.*

Uldiselt voib tuua esile kolm tunnust, mis eristavad jalgimisithiskonda rutiin-
sest teabehaldusest. Esimene neist on sorteerimine, mille puhul liigitatakse
inimesi andmete alusel riskantseteks ja riskivabadeks ning kontrollimist vaja-
vateks ja mittevajavateks. Teine on ennetav loogika, mille puhul on tdhelepanu
suunatud voimalikule tulevasele teole ja piir stititu ning kahtlustatava vahel
hégustub. Kolmas on asimmeetria, mis tdhendab, et asutus teab inimesest
palju, inimene asutusest aga vahe, ning see on susteemi tlesehituse tulemus.

Eesti diguskorras tuleb seega kontrollida, kas need kolm tunnust on olemas.
Kisimus, kas Eestist on saamas jalgimisithiskond, on empiiriline ning sellele
saab vastata hinnates, kui palju andmeid kogutakse, kui hélpsasti neile ligi
paaseb ja kui tdhus on selle iile teostatav kontroll.

Jalgimine ja usaldus

Eesti digiriigi edu on rajanenud usaldusel. Inimesed on andnud riigile andmeid
eeldusel, et riik kasutab neid iiksnes lubatud eesmargil ning et nende kasu-
tamise tle teostatakse jarelevalvet. Kui ilmneb, et andmeid kasutatakse ees-
markidel, millest inimest ei teavitatud, voi et keegi ei kontrolli, kes ja mis
pohjusel paringuid teeb, usaldus viheneb ning koos sellega viheneb ka valmis-
olek digilahendusi kasutada.

Labipaistvus ja kontroll on digitaalse digusriigi eeltingimused. Riik, mis suudab
ndidata, kes ja mis pohjusel inimese andmeid vaatas, voib endale lubada ulatus-
likumat andmetootlust kui riik, mis seda ndidata ei suuda. Tervise infosiisteemi
ja riigiportaali andmejélgija on samm diges suunas, kuid need lahendused on
ebauhtlased ning kdige intensiivsemate riivete puhul puuduvad sootuks.

* D. Lyon. Surveillance Society: Monitoring Everyday Life. Buckingham: Open
University Press 2001; D. Lyon. Surveillance as Social Sorting: Privacy, Risk and
Digital Discrimination. London: Routledge 2003; K. D. Haggerty, R. V. Ericson. The
surveillant assemblage. — British Journal of Sociology 2000/51(4), 1k 605-622; S.
Zuboff. The Age of Surveillance Capitalism. New York: PublicAffairs 2019.
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Pohiseadus ja Euroopa Liidu 6igus

Pohiseadus kaitseb eraelu mitmest aspektist. PGhiseaduse § 26 kaitseb pere-
konna- ja eraelu puutumatust, § 33 kodu puutumatust, § 43 sdnumisaladust
ning § 19 uldist vabadusdigust, millest Riigikohus on tuletanud ka informat-
sioonilise enesemdaéramise diguse ehk isiku diguse teada ja mdjutada, mida riik
tema kohta teab. Ukski neist digustest ei ole absoluutne, kuid pdhiseaduse § 11
jargi peab iga piirang olema seaduslik ja demokraatlikus tithiskonnas vajalik
ega tohi moonutada piiratava diguse olemust.

Euroopa 0igus lisab sellele kaks kihti. Euroopa Liidu pohidiguste harta artiklid
7 ja 8 kaitsevad eraelu ja isikuandmeid eraldi digustena, isikuandmete kaitse
uldméarus (GDPR) ja o0Oiguskaitsevaldkonna andmekaitsedirektiiv sétes-
tavad tootlemise pohimdtted ning Euroopa Kohus on mitmes otsuses andnud
nendele pdhimdotetele konkreetse ja diguskaitseasutustele sageli koormava
sisu. Kolmanda kihi moodustavad Euroopa inimdiguste ja pohivabaduste
kaitse konventsiooni artikkel 8 ning Euroopa Iniméiguste Kohtu praktika sala-
jase jalgimise kohta.

Sellest tuleneb, et riik vdib andmeid koguda ja kasutada, kuid peab iga kord
suutma pohjendada diguslikku alust ja eesmarki, ndidata, et sama eesmarki ei
ole voimalik saavutada vahem riivaval viisil, ning tagada, et nende asjaolude
esinemist kontrollib sdltumatu isik. Kui moni neist eeldustest on tiitmata, on
tegemist digustamata pohidiguse riivega.

Raporti pohivaide ja ulesehitus

Raporti pohivdide koosneb neljast osast. Esiteks kogutakse Eestis andmeid vaga
suures mahus ja valdavalt ilma, et inimesel oleks sisuline valikuvdimalus, sest
andmeid kogutakse seaduse alusel, teenuse saamise v0i tavapdarase ithiskonna-
elu eeldusena v0i automaatselt. Teiseks ei jaid kogutud andmed sinna, kuhu
need koguti, vaid liiguvad X-tee ja diguslike juurdepdédsualuste kaudu asutuste
vahel ning neid sailitatakse viisil ja eesmarkidel, milleks neid algselt ei
kogutud. Kolmandaks kasutatakse andmeid riskianaltiiiisis, haldusjarelevalves
ning vaarteo- ja kriminaalmenetluses ka inimese enda vastu, sageli ammu
enne seda, kui ta on formaalselt mdne menetluse osaline. Neljandaks on kont-
roll andmete kasutamise iile nork ja ebatihtlane, olles kdige tugevam seal, kus
riive on nahtavam, ja ndrgem seal, kus riive on varjatum, kuid sageli ka kdige
intensiivsem.

Igale viitele vastab raporti iiks peatiikk. Esimeses peattikis kaardistatakse Eesti
andmekogud ja andmete kogumise viisid. Teises peatiikis kasitletakse juurde-
paadsu andmetele, sealhulgas seda, kes andmeid kiisib, millisel alusel ja kes
selle iile kontrolli teostab. Kolmandas peatiikis analtiisitakse andmete liiku-
mist kogumisest riskianaliitisini ja sealt edasi menetlusse. Neljandas peatiikis
késitletakse kdige intensiivsemat riivet ehk salajast teabe kogumist jalitus-
toimingute ja julgeolekuasutuste teabehanke kaudu. Kokkuvdttes on esitatud
jareldused ja ettepanekud.
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Riigi andmekogud ja andmete
kogumise viisid

Enne kui raakida sellest, kes andmetele ligi paaseb, tuleb teada, millised
andmed tildse olemas on. Oiguslikuks lihtekohaks on avaliku teabe seaduse
madratlus, mille kohaselt on andmekogu riigi, kohaliku omavalitsuse v6i muu
avalik-0igusliku isiku voi avalikke tilesandeid tditva eradigusliku isiku info-
stuisteemis to0deldavate korrastatud andmete kogum, mis luuakse seadusest,
selle alusel antud méarusest vOi lepingust tuleneva ulesande taditmiseks.*
Seega on andmekogu diguslik institutsioon, mille olemasolu, eesméark, andme-
koosseis ja vastutav tootleja peavad olema digusaktiga kindlaks madratud.

Justiits- ja Digiministeeriumi juhendis on réhutatud, et isikuandmeid tootlev
andmekogu tuleb asutada seadusega ning mida intensiivsem on riive, seda
tdpsem peab olema regulatsioon seaduse tasandil. Eri liiki isikuandmete (seal-
hulgas terviseandmete), maksu- ja pangasaladuse ning profiilianaliiiisi puhul
ei piisa tildisest volitusest andmekogu pidada, vaid seaduses endas tuleb sétes-
tada, milliseid andmeid, millisel eesmérgil ja millistel tingimustel toddeldakse
(vrd ka IKS ning GDPR art 6 1g 3 ja art 9). Nii sailitab parlament kontrolli selle
ile, mida taitevvoim inimeste kohta teab.

Teine lahtekoht on tehniline, kuid 0&iguslikult vdhemalt sama oluline.
Andmevahetus riigi infostisteemi kuuluvate andmekogude vahel toimub
X-tee kaudu.** X-tee on turvaline andmevahetuskiht, mitte andmekogu ega
andmeladu. Samas teeb just see kiht voimalikuks, et Uiks register saab peaaegu
takistusteta teiselt andmeid kiisida. Ajalooliselt on X-tee kaudu olnud then-
datud muu hulgas liiklusregister, ehitisregister, maksukohustuslaste register,
piiriiiletuste andmekogu, Kkaristusregister, viisaregister, tolli pdhiinfo-
slisteem, to0otsijate register ja kinnistusraamatu paringuststeem (loetelu ei
ole ammendav).

Isik ja perekond

Kodige pohilisem andmestik puudutab seda, kes inimene on. Rahvastikuregister
sisaldab nime, isikukoodi, stinniaega ja -kohta, kodakondsust, elukohta, pere-
konnaseisu,andmeid vanemate, abikaasa jalaste kohta, samutiteov8ime piiran-
guid ja surmaandmeid. Perekonnaseisuandmed - stind, abielu, lahutus, surm -
kantakse registrisse perekonnaseisuasutuse kaudu. Dokumendiregistrites

* Avaliku teabe seadus § 43" Ig 1. Vt ka Justiits- ja Digiministeeriumi juhend
andmekogude asutamise ja kasutuselevotu kohta.

**  https://www.ria.ee/riigi-infosusteem/andmevahetuse-platvormid/
andmevahetuskiht-x-tee
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hoitakse andmeid isikut tdendavate dokumentide kohta ning nende juurde
kuuluvat biomeetriat ehk ndokujutist ja sdormejalgi.

Rahvastikuregistri roll on eriline. Andmekaitse Inspektsiooni juhendmaterjal
kirjeldab selle eesmaérki kui jarjepideva ja digusliku tihendusega alusandmes-
tiku loomist, mida teised andmekogud saavad kasutada.* Rahvastikuregister
on kogu susteemi selgroog, sest peaaegu iga teine register seob oma kirjed
isikukoodi kaudu just selle andmestikuga. Sama juhend réhutab, et laiemal
andmekasutusel tuleb arvestada algset kogumise eesmarki ja andmete tund-
likkust, kuid just see piir kipub praktikas hdgustuma.

Andmete allikad on siin mitmetahulised. Osa andmeid esitab inimene ise
(elukohateade), osa kolmas isik (siinni registreerimine haiglas, abielu regist-
reerimine), osa tekib automaatselt teiste registrite kaudu. Biomeetria on
seejuures erijuhtum, sest see kogutakse dokumenditaotlusel, kuid sisulist
valikut inimesel ei ole, sest dokumendita ei ole Eestis voimalik elada.

Biomeetria ei ole siiski iksnes dokumendiregistri lisafunktsioon. Automaatse
biomeetrilise isikutuvastuse stisteem ehk ABIS on eraldi andmekogu, mis on
X-tee kaudu liidestatud muu hulgas isikut tdendavate dokumentide andme-
kogu, viisaregistri, elamis- ja toolubade registri, rahvusvahelise kaitse andmise
registri ning sissesdidukeeldude registriga, samuti on tal siiiteomenetluse
otseliides. Isikut tdendava dokumendi taotleja kohta kantakse ABIS-esse
foto vdi ndokujutis ja sdrmejdljekujutised. Kriminaal- ja viarteomenetluses
daktiiloskopeerimisel (sdrmejilje vOtmisel) ja ndokujutise votmisel saadud
biomeetrilisi andmeid séilitatakse 40 aastat ning seejdrel arhiiviosas veel
35 aastat; viisamenetluse biomeetrilisi andmeid hoitakse aktiivselt viis aastat
ja seejdrel arhiivis 50 aastat. See tdhendab, et dokumenti taotledes kogutud
biomeetria, valismaalaste menetlustes kogutud biomeetria ja siuiliteomenet-
luses kogutud biomeetria on osa iihest tehnilisest taristust, mille kasutamist
kontrollitakse valdavalt asutusesiseselt ja logide kaudu.

Vara ja ettevotlus

Kinnistusraamat kogub, sdilitab ja avalikustab teavet kinnisomandi tekkimise,
uleandmise, asjadigustega koormamise ning nende muutmise ja ldpetamise
kohta. Kanded on teadlikult avalikud, sest see tagab kinnisvarakiibes digus-
kindluse. Uhtlasi tihendab see, et inimese kinnisvara, hiipoteegid ja kaudselt
ka majanduslik olukord on kéttesaadavad viisil, mis muudes valdkondades
oleks mdeldamatu.

Ariregister sisaldab andmeid osaluste, juhatuse liikmelisuse, tegelike kasu-
saajate ja majandusaasta aruannete kohta. Tegelike kasusaajate andmekogu
logib péringu tegija nime, isikukoodi, paringu aja ja andmekoosseisu, kuid

* Andmekaitse Inspektsiooni juhendmaterjal ,Andmeladude olemus ja selle funkt-
sioonid, 1k 20.
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logiandmeid séailitatakse iiksnes kuni tiks aasta, mis muudab hilisema kontrolli
praktiliselt voimatuks. Liiklusregister seob inimese sdidukitega. Relvaregister
seob inimese loa, relva, laskemoona, tervisetdendi, karistusregistri, POLIS-e,
maksukohustuslaste registri ja kaitsevidekohustuslaste registri andmetega;
logiandmeid sdilitatakse kolm aastat ning isikustatud andmed on asutusesise-
seks kasutamiseks. Ehitisregister on tildjuhul avalik ja selle andmeid sdilita-
takse alaliselt; samas logifaile sdilitatakse vaid iiks aasta. Laevade infosiisteem
seob laeva ja omaniku andmed rahvastiku-, ari-, liiklusregistri ja laevakinnis-
tusraamatu andmetega ning avalikustab registriosa andmed laeva ja omaniku
kohta. E-residentsuse register lisab sellele majandusandmestikule vélisriigi
kodaniku digitaalse identiteedi ja taustakontrolli kihi.

Tervis

Tervise infosiisteemis koondatakse haiglate ja perearstide saadetud saate-
kirjad, epikriisid, diagnoosid, uuringutulemused ja pildid. Retseptikeskuses on
andmed véljakirjutatud ja valjaostetud ravimite kohta, mis voimaldab diag-
noosi jareldada ka siis, kui diagnoos ise ei ole kittesaadav. Sotsiaalkaitse info-
susteemides ja Tootukassa registrites on to0vdime hindamise, puude rasku-
sastme, rehabilitatsiooni, erihoolekandejahiivitiste andmed. Patsiendiandmeid
sisaldavat tervise infostisteemi tuleb eristada tervishoiukorralduse infostistee-
mist, mis on tervishoiutfotajate, proviisorite, farmatseutide, tegevuslubade ja
tervise infostiisteemi juurdepadsudigusega isikute register. Viimase andmeid
sdilitatakse 30 aastat pérast isiku surma voi tegevusloa 1dppemist ning logisid
seitse aastat.

Terviseandmed on eriliiki isikuandmed, mille t66tlemiseks on vaja selget digus-
likku alust ja tdhusaid kaitsemeetmeid. Praktikas on erandid siiski laiad.
2026. aastal avalikuks tulnud TEHIK-uga seotud juhtumid néitasid, et tervise
infoslisteemist v8idi andmeid véljastada kriminaalasja numbri alusel, ilma et
véljastaja oleks sisuliselt hinnanud konkreetse isiku andmete valjandudmise
vajadust. Samuti ilmnes, et andmejélgija ei anna terviseandmete kasutamisest
téaielikku tilevaadet, kuna osa péaringuid ei kajastu seal tildse ning eri logide
sdilitamine ja kuvamine ei ole omavahel kooskdlas. Seetdttu ei saa tervise
infosiisteemi pidada héasti toimiva ldbipaistvuse néiteks. Pigem ndhtub sellest
vajadus sdtestada seaduses kohustus markida paringus konkreetne diguslik
alus, eesmadrk ja pohjendus ning tagada voimalus hiljem kontrollida, kas need
tegelikult esinesid.

Liikumine

Liikumisandmed on kategooria, mis on viimase kiimnendiga kdige rohkem
kasvanud ja mille kogumisel on inimese osalus kdige vdiksem. POLIS-e enne-
tava tegevuse andmestik sisaldab automaatse liiklusjirelevalve ststeemi
salvestisi ja numbrituvastuskaamerate salvestisi. Numbrituvastuskaamera
salvestis ei piirdu sdiduki numbriga, vaid sinna jaaddvustatakse ka mootor-
soidukis viibinud isiku kujutis, sdiduki registreerimisnumber ning pildistamise
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aeg ja koht. Kui sellist salvestist ei kanta teise andmestikku, sailitatakse seda
45 péeva. Kui see seotakse mdne muu andmestikuga, sdilitatakse seda vastava
andmestiku tdhtaja 16puni. Piirikontrolli andmekogus séilitatakse piiritiletuse
andmeid kimme aastat ning neid kasutatakse siseturvalisuse ja avaliku korra
tagamiseks. Broneeringuinfo siisteem kogub lennureisijate marsruudi, kaas-
reisijad, makseviisi ja kontaktandmed ning PNR-andmeid sailitatakse formaal-
selt viis aastat, kuid Euroopa Kohtu praktika nduab, et pikaajaline sailita-
mine oleks seotud objektiivse riskiga, mitte kdikide reisijate andmete tldise
sailitamisega.

Siin ilmneb kdige selgemalt erinevus tiksiku andmepunkti ja nende pohjal
moodustuva mustri vahel. Kui ks kaamerapilt nditab tksnes, et sdiduk
oli teatud ajal teatud kohas, siis samade andmete pikem aegrida vdoimaldab
tuvastada isiku t606-, elu- ja suhtlusharjumused. Sama kehtib piiritiletuste
kohta. Uksik piiriiiletus on tiksik fakt, kuid kiimne aasta piiritiletuste andmed
voimaldavad isikut profileerida. ABIS-e viisaandmete 5 + 50 aasta pikkune ja
PNR-andmete viie aasta pikkune sailitustdhtaeg niitavad, et liikkumise ja piiri-
uletusega seotud andmestikku tuleb kasitada pikaajaliselt sdilitatava andme-
kogumina, mitte lihiajalise operatiivteabena.

Euroopa Liidu liikumisandmete siisteemid tugevdavad seda suundumust. EES,
ETIAS, VIS ja nendega seotud thine identiteedihoidla seovad reisidokumendi,
isikuandmed ja teatud juhtudel biomeetrilised andmed thtseks piirihalduse ja
julgeoleku taristuks. Euroopa Kohtu PNR-praktika jargi ei saa reisijate andmete
pikaajalist tildist séilitamist digustada pelgalt mugavuse voi abstraktse enne-
tushuviga; sdilitamine peab olema seotud konkreetse, objektiivselt tuvastatava
riskiga.*

Sideandmed: koigi inimeste liiklus- ja
asukohaandmete kohustuslik
valimatu kogumine

Kdige laiaulatuslikum automaatne andmekogumine toimub erasektori andme-
kogudes. Elektroonilise side seaduse § 111* kohustab sideettevdtjat sdilitama
andmeid, mis voimaldavad tuvastada side allika ja sihtpunkti, side kuupéeva,
kellaaja ja kestuse, sideteenuse liigi, kasutaja terminalseadme ning terminal-
seadme asukoha. Andmeid sdilitatakse tiks aasta alates side toimumise ajast.
Kohustus ei s6ltu kahtlusest ega menetlusest ning kehtib iga telefoni- ja inter-
netiteenuse kasutaja kohta, sdltumata sellest, kas tema suhtes on kunagi mingit
menetlust alustatud. Riik paneb sideettevotjatele kohustuse hoida andmed
tema jaoks valmis, et diguskaitse- ja julgeolekuasutused saaksid need hiljem
elektroonilise side seaduse § 112 alusel valja néuda.

* Euroopa Parlamendi ja Noukogu direktiiv (EL) 2016/681 (PNR-direktiiv).
Vt sideandmete ja massilise andmesailituse kohta nt C-511/18, C-512/18 ja C-520/18,
La Quadrature du Net jt. Vt ka Euroopa Andmekaitseinspektori (EDPS) seisukohad
keskandmekogude vajalikkuse hindamise ja kaitsemeetmete kohta.
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Riigikohus on selgitanud, et elektroonilise side seaduse § 111" &armiselt avara
sOnastuse tottu tuleb sideettevdtjale pandud kohustusi kasitada liiklus- ja asu-
kohaandmete tldise ja vahet tegemata sdilitamisena, mis holmab koiki kasuta-
jaid ja koiki seadmeid, ning et site on selles osas vastuolus Euroopa Liidu digu-
sega. Euroopa Liidu digusega vastuolus olevat sitet ei saa kohaldada. Seadust
ei ole asjassepuutuvas osas aga muudetud ning sideettevotjad jatkavad koigi
klientide andmete sailitamist, viidates sellele, et seadus kohustab neid seda
tegema.

Selle andmestiku ulatust on raske ule hinnata. Euroopa Kohus on rohutanud,
et liiklus- ja asukohaandmed vdimaldavad koosvGetuna teha véga tipseid
jareldusi inimese igapdevaelu harjumuste, elukoha, liikumiste, sotsiaalsete
suhete ja tutvusringkonna kohta ning koostada profiili, mis on eraelu puutu-
matuse seisukohalt sama tundlik kui sideseansi sisu ise. Sideandmete kogu-
mine on seega jalgimisithiskonna tunnuste kdige puhtam néide, sest kogumine
on uldine ja kahtlusest sdltumatu, toimub inimese teadmata ja tema valikut
kiisimata, riik on selle delegeerinud eraettevotjatele ning see jatkub ka pérast
seda, kui korgeim kohus on selle Euroopa Liidu digusega vastuolus olevaks
tunnistanud.

Raha ja maksud

Maksukohustuslaste register koondab Maksu- ja Tolliameti hallatavad raken-
dused ja alamregistrid. Sellesse kuuluvad lisaks tavapérastele deklaratsiooni-
ja maksuvolaandmetele ka nditeks hasartmadngu mangimise piirangutega
isikute nimekiri ning ehitusplatside pdasulogid, mis sisaldavad sisenemise ja
véljumise kellaaegu, tuvastuskaartide koode, objektil viibimise kestust sekun-
dites ning soiduki registreerimisnumbrit. Registri tldandmeid séailitatakse
kiimme aastat parast isiku surma voi juriidilise isiku 16ppemist, alamregist-
rite andmeid s6ltuvalt liigist tthest kuni 75 aastani. Auditlogi sisaldab kasutaja
nime, aega ja paringu voi kande objektiks olnud andmekoosseisu, kuid mitte
paringu eesmdrki, ning seda sdilitatakse kaks aastat. Rahapesu Andmebiiroo
andmekogu RABIS on veel kontsentreeritum andmeladu, kuhu kantakse teated,
tehingu osapooled, pangakontod, tehingu summa, vara péritolu ning andmed
rahvastikuregistrist, karistusregistrist, e-toimikust, driregistrist, maksukohus-
tuslaste registrist, kinnistusraamatust, liiklusregistrist, tegelike kasusaajate
andmekogust ja POLIS-est.

Finantsandmeid ei esita peaaegu kunagi inimene ise. Need esitab t00andja,
pank, makseasutus v0i raamatupidaja, kellel on sageli seadusest tulenev
kohustus jatta inimene andmete edastamisest teavitamata. Rahapesu tdkesta-
mise teatamiskohustusega kaasneb avaldamiskeeld, mistdttu inimene ei tea,
et tema tehingust on teatatud. RABIS-e pohiméarusest ndhtub, kui ulatuslik
selline teabe kogumine voib olla. Andmeid vdivad esitada nii kohustatud isikud
kui ka isik, kes edastab teavet kahtlase voi ebahariliku tehingu kohta, vastutav
tootleja teeb paringuid ka Euroopa Liidu ja rahvusvahelistesse infostisteemi-
desse ning logisid sailitatakse kiimme aastat, kuid paringu eesmarki ei pea ka
seal eraldi mérkima.
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Haridus ja t6o

Eesti hariduse infosiisteem sisaldab andmeid dppeasutuste, dpilaste ja Uliopi-
laste, Opitulemuste, 1dpetamise ja kvalifikatsioonide kohta. Té6tukassa registrid
sisaldavad andmeid to6tuse, to6voime, teenuste ja hiivitiste kohta. Sotsiaalkaitse
infostisteem sisaldab pensionide, riiklike toetuste, ohvriabi, erihoolekande,
rehabilitatsiooni, abivahendite, puude raskusastme ja to0vOime andmeid.
Pensioniandmeid sdilitatakse 75 aastat parast isiku surma; lapse puude otsuse
andmeid sailitatakse 60 aastat pdrast viimase otsuse kestuse loppu; logi-
andmeid séailitatakse viis aastat. Todtukassa on sotsiaalkaitse infosiisteemile
andmeandja muu hulgas t66voime hindamise otsuste, eksperdiarvamuste,
toovoimetoetuse, todturuteenuste ja tootuna arveloleku kohta.

Esmapilgul véivad need andmestikud ndida vihem tundlikena kui tervise- voi
liikumisandmed, kuid tegelikult kirjeldavad need inimese sotsiaalmajandus-
liku olukorra muutumist ajas, sealhulgas seda, kas ja kui kauaks ta jai to6tuks,
millist toetust ta sai ja kas ta katkestas dpingud. Riskianaliitisi seisukohalt on
selline andmestik kasutuskdlblik ning just selle pdhjal tehtud liigitusi on kdige
keerulisem vaidlustada.

Oiguskaitse

Politsei andmekogu POLIS sisaldab tihiseid infoobjekte (isik, ettevate, aadress,
soiduk, sidevahend, ese, dokument ja relv), stiiiteomenetluse andmeid, haldus-
tegevuse andmeid, ennetava tegevuse andmeid, reageeriva tegevuse andmeid,
otsimise andmeid, arestimajade andmeid ja jalitusmenetluse andmestikku.
Ennetava tegevuse andmestikus on eriti oluline ,hinnanguline ohumarge“
isiku vOi aadressi kohta, mis on seotud toimepandud voi tdenéoliselt tulevikus
toime pandava diguserikkumisega. Majutusteenuse kasutajate andmete alusel
tehakse automaatparing otsimise andmestikku, Interpoli andmekogudesse,
Schengeni infosiisteemi ja julgeolekuasutusele. Julgeolekuasutusel on juurde-
paas koigile POLIS-e andmestikele talle seadusega pandud iilesannete tditmiseks.
Jalitusmenetluse andmestikku sailitatakse 25 aastat ning arhiivis veel 50 aastat.

Oiguskaitse andmekogudel on kolm eripéara. Esiteks sisaldavad need andmeid
isikute kohta, kellele ei ole kunagi stiidistust esitatud, nagu tunnistajad, kanna-
tanud, kontaktisikud ja menetlusvalised isikud, kelle andmed on toimikusse
sattunud juhuslikult. Teiseks sisaldavad need andmeid, mida ei ole kohtuotsu-
sega kinnitatud, néiteks kahtlustusi, hinnanguid, markusi, riskihinnanguid ja
ohumarkeid, mille faktiline alus vdib olla kontrollimata. Kolmandaks hélmab
osa andmekogusid suletud julgeoleku alasiisteeme. Teenistus- ja tsiviilrelvade
registris on eraldi Kaitsepolitseiameti relvaregister, mis ei vaheta andmeid
registri teiste osade ega teiste andmekogudega ning mille iile teostab jarelevalvet
Kaitsepolitseiamet ise. ABIS-e kasutamist kontrollitakse vdhemalt kord aastas
juhuvaliku alusel, kuid néiteks diguskantsleril puudub juurdepédés poolelioleva-
tele teabehanketoimingutele ja salastatud meetoditele. Selliste andmete sailita-
mine ja hilisem kasutamine on diguslikult tundlikum kui jéustunud karistuse
kohta kaivate andmete sdilitamine, kuid praktikas ei eristata neid piisavalt.
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Andmekogude koosmaoju

Eraldi vGetuna ei pruugi ukski eespool kirjeldatud andmekogu pdhjustada
ulemaérast riivet. Rahvastikuregister on vajalik, kinnistusraamat peab olema
avalik, tervise infosiisteem aitab péasta elusid ja maksuandmed on vajalikud
maksude kogumiseks. Probleem tekib siis, kui need stisteemid on omavahel
uhendatud selliselt, et iihe paringuga on véimalik saada tlevaade, mida tkski
register eraldi ei sisalda.

Rahvastikuregistrist saab teada inimese elukoha ja perekonna, t6otamise
registrist todandja, maksukohustuslaste registrist sissetuleku ja maksukaitu-
mise, ehitusplatside paasulogidest to0objektil viibimise aja, liiklusregistrist
soiduki, kinnistusraamatust kinnisvara ja hiipoteegid, numbrituvastuskaame-
ratest liitkumismustri, retseptikeskusest kaudselt terviseseisundi, piirikontrolli
andmekogust reisid, ABIS-est biomeetria ning POLIS-est varasemad kontaktid
politsei voi jalitustoimingutega. RABIS nditab koosmoju eriti selgelt, sest selle
pOhimééarus lubab téddelda andmeid rahvastikuregistrist, karistusregistrist,
e-toimikust, ariregistrist, maksukohustuslaste registrist, kinnistusraamatust,
liiklusregistrist, tegelike kasusaajate andmekogust ja POLIS-est. Iga uksik
paring on diguslikult péhjendatav, kuid nende koosmoju loob profiili.

Oiguslikult tuleb siin tuvastada kaks liinka. Esiteks puudub iildnorm, mis
piiraks mitme andmekogu ristkasutust tihe isiku kohta, sest piirangud on sétes-
tatud registrite kaupa, mitte isikust lahtudes. Teiseks ei ole kellelgi terviklikku
ulevaadet, kuna iga vastutav tootleja vastutab oma registri eest, kuid regist-
rite koosmdjul tekkiva uue kvaliteediga andmestiku eest ei vastuta keegi. Riigi
infosiisteemi haldussiisteem (RIHA) on kull registrite register, kuid see on
loodud haldusotstarbel ega hinda pdhidiguste riivet.

Eeltoodust tulenevalt leiavad autorid, et probleemi tuum on koosmdjus. Jalgimis-
thiskonnale on iseloomulik, et registritevahelise andmevahetuse piirangud on
kadunud v0i ndrgenenud, samal ajal kui jarelevalve on jadnud pealiskaudseks
ja registripohiseks.

Sama kehtib jarelevalve kohta. Andmekogude logid on ebatihtlased, sest nditeks
ehitisregistrilogisid sailitatakse iks aasta, relvaregistri omi kolm aastat, maksu-
kohustuslaste registri omi kaks aastat, RABIS-e omi kiimme aastat, ABIS-e omi
kimme aastat ja tegelike kasusaajate andmekogu omi kuni tiks aasta. Mones
logis on paringu objektiks olnud andmekoosseis, mdnes ainult kasutaja ja aeg,
mones todtlemise sisu, kuid sageli ei ole logis paringu eesmarki. Kui logi ei
naita, miks andmeid vaadati, saab hiljem kontrollida ainult seda, kes vaatas ja
millal, mitte seda, kas vaatamine oli pdhjendatud.
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Ettepanekud

Luua ja avaldada riigi andmekogude koondiilevaade, mis on koos-
tatud uldsusele, mitte infosiisteemi haldajale arusaadaval viisil ning
milles selgitatakse, milliseid andmeid iga andmekogu sisaldab, kust
need périnevad, kui kaua neid séilitatakse ja millistel asutustel on
neile juurdepads. RIHA andmed on olemas, kuid praegusel kujul ei ole
need uldsusele arusaadavad.

Viia labi siisteemne andmete minimeerimise iilevaatus, kus iga
andmekogu puhul tuleks pdhjendada, miks iga andmestik on vajalik,
ja loobuda nendest, mille vajalikkust pdhjendada ei suudeta. Praegu
on vaikimisi eeldus andmete sailitamise kasuks.

Vaadata iile sdilitustdhtajad. Mitme registri puhul on téhtajad kas
mddramata vOi mdédratud ilma seoseta eesmérgiga, milleks andmeid
koguti. Eriti puudutab see liikumisandmeid ja Giguskaitse andme-
kogudes olevaid andmeid isikute kohta, kelle suhtes menetlust ei alus-
tatud voi kes jaeti stiidistuseta.

Kehtestada ristkasutuse ja logimise reegel andmesubjekti, mitte
registri tasandil. Kui the menetluse raames tehakse paringuid
mitmesse andmekogusse, tuleb see eraldi dokumenteerida ja pohjen-
dada ning tagada, et seda saab hiljem isikupohiselt kontrollida. Igas
péaringus tuleb mérkida vahemalt diguslik alus, eesmérk, péhjendus,
andmekoosseis, paringu tegija ja aeg. Neid andmeid tuleb siilitada
piisavalt kaua, et jarelevalve ei soltuks juhusest ega sellest, kas isik
jouab kaebuse digeaegselt esitada.
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Andmetele juurdepaas:
kes, millal ja millise
pohjendusega

Eraelu intensiivne riive leiab aset hetkel, mil keegi andmeid vaatab, mistdttu
on juurdepddsu regulatsioon pohidiguste kaitse seisukohalt koguni olulisem,
kui kogumise regulatsioon. Just siin ilmnevad ka Eesti diguskorra puudused
koige selgemalt.

Juurdepéddsu Oigusparasuse hindamisel ldhtub raport neljast kriteeriumist.
Esiteks tuleb hinnata eesmarki ehk seda, milleks andmeid kiuisitakse ja kas see
on seotud andmete kogumise algse eesmargiga. Teiseks tuleb hinnata ndutavat
pohjendamise standardit ehk seda, kas paringu tegija peab selgitama, miks ta
vajab just neid andmeid just selle isiku kohta, v0i piisab viitest tildisele péade-
vusele. Kolmandaks tuleb hinnata tundlikele andmetele kohaldatavat erikorda
ehk seda, kas pangasaladus, maksusaladus, terviseandmed ja sideandmed
on kaitstud rangemalt kui muud andmed ning kas see erikord on sisuline voi
uksnes vormiline. Neljandaks tuleb hinnata kontrolli padringu vajalikkuse tle
ehk seda, kas paringu pohjendatust hindab enne v6i parast paringut keegi
valjaspool paringu tegijat.

Nende kriteeriumide alusel hinnates ilmneb, et enamikus olukordades on kéik
neli tagatist ebapiisavad.

Haldusjarelevalve

Avalikus arutelus seostatakse andmetele juurdepadsu peaaegu alati kuri-
tegevuse ja julgeolekuga, kuid selline késitlus on eksitav. Kdige rohkem périn-
guid teevad haldusorganid tavapdrase haldusjarelevalve kaigus, kontrollides
nditeks maksude tasumist, toetuste saamise digust, tooohutust, tarbijakaitse
nduete tditmist voi kutsetegevuse reeglite jargimist. Just haldusjarelevalves
puutub tavaline inimene riigi andmetootlusega koige tdendolisemalt kokku
ning just siin on kaitsemeetmed kdige norgemad.

Selles valdkonnas on suurim andmetdotleja Maksu- ja Tolliamet. Tema kdsu-
tuses on deklaratsioonid, tootamise register, pankade aruandlus, liiklusregistri
andmed, kinnistusraamat, ariregister ja hulk muid allikaid ning lisaks on tal
maksukorralduse seaduse alusel digus nduda teavet nii maksukohustuslaselt
kui ka kolmandatelt isikutelt. Samuti tuleb esile tdsta Rahapesu Andmebiirood,
kes kogub krediidi- ja finantseerimisasutustelt teateid kahtlaste ja ebatava-
liste tehingute kohta ning analiiisib neid. Finantsinspektsioon teostab jarele-
valvet finantssektori iile ning Tarbijakaitse ja Tehnilise Jarelevalve Amet,
Terviseamet, Todinspektsioon ja Andmekaitse Inspektsioon oma padevusvald-
kondades. Kohalikud omavalitsused ja hiivitisi maksvad asutused, sealhulgas
Sotsiaalkindlustusamet, Tootukassa ja Tervisekassa, kontrollivad toetuste ja
huvitiste saamise aluseid.
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Riigikohus on haldusjdrelevalves esitatavate teabenduete lubatavuse piire
selgitanud. Maksuhalduri poolt menetlusvélisele isikule esitatud teabenduet
puudutavas asjas leidis kohus, et ndutav teave peab olema seotud labiviidava
maksumenetlusega ning kui seos ei ole andmete iseloomu jdrgi dratuntav,
peab maksuhaldur selgitama, milles see seisneb (RKHK 3-16-2324/18). Seega
peab haldusorgan nditama Kkonkreetse seose konkreetse menetlusega ning
viide tldisele padevusele ei ole piisav.

Samas lahendis rohutas kohus ka proportsionaalsuse pohimadtet. Flitisilise isiku
piiritlemata kohustamine tdendada oma varasemate sissetulekute péritolu
ei ole proportsionaalne, vaid ndue tuleb ajaliselt ja/v0i esemeliselt piiritleda.
Haldusorgan ei saa seega nduda inimeselt tldiselt selgitust, kust ta oma raha
sai, vaid ndue peab olema seotud konkreetse perioodi vdi konkreetse varaga.

Nendest seisukohtadestnidhtub, kus probleem tdpsemalt seisneb. Kohtupraktika
nduab seost menetlusega ja ndude piiritletust, kuid seda nduet rakendatakse
alles siis, kui isik teabendude vaidlustab. Enamik teabendudeid kohtusse ei
joua, sest vaidlemine on kulukas ja aegandudev ning voib tuua kaasa haldus-
organi veelgi suurema tdhelepanu, mida isik soovib véltida. Seega on diguslik
standard kill olemas, kuid selle tegelik rakendamine s6ltub sellest, kas isikul
on vaidlemiseks piisavalt ressurssi.

Andmekaitse Inspektsioon on sellele suundumusele juba aastaid tédhelepanu
juhtinud. Inspektsiooni 2015. aasta aastaraamatus nimetati probleemina kavat-
sust anda kindlustusseltsidele otsejuurdepéds e-tervise andmetele ning maksu-
halduri soovi saada sideettevotjatelt sideandmeid ja riskihindamiseks juurde-
paas koikidele andmekogudele. Inspektsioon pidas neid kavatsusi tileméaéraseks.’
Kuigi need ndited parinevad kiimne aasta tagant, on nende loogika asjakohane
ka praegu. Kui asutus soovib andmeid analiitisida, kipub tema huvi laienema
voimalikult suurele andmehulgale, mitte tiksnes rangelt vajalikule.

Rahapesu Andmebiiroo tegevus on riskipdhine ning kohustatud isikud, seal-
hulgas pangad, makseasutused, notarid ja teatud tehingute puhul advokaadid,
peavad hindamakliendiriskijateatama ebatavalistest tehingutest. Riskipdhisus
on kull rahvusvaheliselt tunnustatud standard, kuid sellega kaasneb madal
teatamiskiinnis, mistdttu voib inimene sattuda analiitisi objektiks ilma tihtegi
ebaseaduslikku tegu toime panemata.

* Vt Andmekaitse Inspektsiooni aastaraamat 2015.
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Vaarteomenetlus

Haldusjarelevalve ja karistamise piir on Eesti diguses hagusem, kui uldiselt
arvatakse. Sama asutus, kes teostab jarelevalvet, on sageli ka kohtuvaline
menetleja, kellel on digus vaarteo eest karistada. Nii kontrollib T66inspektsioon
tootingimusi ja karistab nende rikkumise eest, maksuhaldur kontrollib dekla-
ratsioone ja menetleb maksualaseid vaartegusid ning politsei teostab liiklus-
jarelevalvet ja menetleb liiklusviartegusid.

Praktikas voib jarelevalvemenetluses kogutud teave liikuda vaarteomenet-
lusse. Jarelevalvemenetluses on isikul sageli kohustus aidata kaasa menetluse
labiviimisele ja anda haldusorganile sunnivahendi kohaldamise d&hvardusel
teavet, vadrteomenetluses on ta aga menetlusalune isik, kellel on digus vaikida.
Seejuures ei pruugi isik aru saada, millal tema menetlusseisund muutus.

Kriminaalmenetlus

Kriminaalmenetluses on andmetele juurdepédds korraldatud kolmel tasandil.
Esimesel tasandil on paringud, mille puhul luba ei ole vaja ja uurimisasutus
vOib péérduda andmekogu poole ning saada andmeid oma padevuse alusel.
Siia kuulub enamik paringuid riigi andmekogudesse, nagu rahvastikuregister,
liiklusregister, ariregister ja karistusregister. Teisel tasandil on toimingud, mis
nduavad prokuratuuri luba. Kolmandal tasandil on toimingud, mis nduavad
eeluurimiskohtuniku luba, eelkdige sonumisaladust vdoi kodu puutumatust
riivavad jalitustoimingud.

Suurem osa kriminaalmenetluses kasutatavatest andmetest saadakse esimesel
tasandil ehk ilma kohtuliku kontrollita, samas kui kohtulik kontroll on ette
nahtud toimingutele, mida seadusandja pidas kdige intensiivsemaks riiveks.
See hinnang anti aga ajal, mil andmekogude koosmdju oli tunduvalt vaiksem.
Praegu v0ib pdring kiimnesse registrisse anda isiku kohta rohkem teavet kui
1990. aastatel tehtud salajane pealtkuulamine, ilma et keegi vdljaspool uurimis-
asutust sellest teada saaks.

Erandiks on side- ja asukohaandmed, kus Euroopa Liidu digus on seadnud
selge piiri. Euroopa Kohus otsustas Eesti eelotsusetaotluse alusel tehtud
lahendis Prokuratuur, et juurdepéads elektroonilise side liiklus- ja asukohaand-
metele, mis voimaldavad teha tépseid jareldusi inimese eraelu kohta, peab
olema piiratud raske kuritegevuse vastase vditluse vdi avalikku julgeolekut
dhvardava tdsise ohu ennetamisega (EKo 02.03.2021, C-746/18; vt ka RKKKo
18.06.2021, 1-16-6179). Lisaks peab sellisele juurdepéésule eelnema kohtu voi
soltumatu haldusorgani eelkontroll.

Sama lahendi teine osa on Eesti jaoks veelgi olulisem. Euroopa Kohus leidis, et
prokuratuur, kes juhib kriminaalmenetlust ja voib hiljem esindada riiklikku
stiidistust, ei ole eelkontrolli mdttes piisavalt séltumatu (EKo C-746/18, H. K. vs.
Prokuratuur). Selle seisukoha pdhjus on struktuurne, sest sama asutus ei saa
olla iheaegselt menetluse juht ja menetlustoimingute seaduslikkuse séltumatu
kontrollija.
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Julgeolekuasutused

Kdige intensiivsem juurdepdds andmetele toimub julgeolekuasutuste seaduse
(JAS) alusel tehtavate teabehanketoimingute raames. Tegemist on paralleelse
reziimiga, mille meetodid kattuvad kriminaalmenetluse jalitustoimingutega,
kuid mille p6hidiguste tagatised on oluliselt ndrgemad.

Moistete lahtisus

Kriminaalmenetluse seadustik sitestab jdlitustoimingute tegemiseks konk-
reetsed alused, milleks on kuriteo tdkestamine, tagaotsitava leidmine,
konfiskeeritava vara leidmine ja kriminaalmenetluses teabe kogumine
(KrMS § 126% 1g 1; KrMS §-d 126°-126°). Esiteks ei ole JAS-is selliseid aluseid.
Teabehanketoiminguid reguleerivad tUksnes julgeolekuasutuste {ildine
eesmadrk, s.o riigi julgeoleku tagamine pohiseadusliku korra piisimisega, ning
vaga uldiselt sdnastatud tilesanded (JAS § 2 ja § 6).

Teiseks puudub tegude kataloog, mille uurimiseks teabehanketoiminguid teha
vOib. Kui kriminaalmenetluses on jalitustoimingud lubatud tiksnes seaduses
loetletud kuritegude ehk nn kuritegude kataloogi tdendamiseks (KrMS § 1262
lg 2),* siis teabehanke puhul ammendavat kataloogi ei ole ning piiriks on taas
vaid seaduse eesmark ja asutuse tilesanded.

Kolmandaks ei ole piiritletud subjektide ring. Kriminaalmenetluse seadustik
maéairab kindlaks, kelle suhtes jalitustoiminguid teha voib (KrMS § 1262 1g 3).
JAS-is sellist piirangut ei ole. Erinevalt jalitustoimingutest v0ib teabehanketoi-
minguid teha ja teavet varjatult koguda sisuliselt igatihe kohta. Praktiline taga-
jarg on see, et kui tihe inimese kohta teabe kogumine on pdhjendatud, puudub
regulatsioon, mis piiraks tema pereliikmete, sOprade v0i tuttavate jalgimist
selle inimese kohta teabe saamiseks.

Seega on probleem sisuline. Madaratlemata digusmoisted on diguskorras tava-
pérased ja sageli viltimatud, kuid nende sisustamine peab olema kontrollitav.
Kui intensiivse riive alus, uuritavate tegude ring ja isikute ring on kdik méarat-
lemata ning neid sisustab asutus ise, ei jaé alles Uihtegi sisulist ja kontrollitavat
oiguslikku piirangut.

Infomonopol

Julgeolekuasutuste puhul ei seisne probleem uksnes mdédratlemata o6igus-
moistetes. Muudel juhtudel annab méaratlemata digusmdiste sisule 18pliku
hinnangu kohus, kuid riigi julgeoleku puhul on kohus jatnud selle hinnangu
haldusorgani ehk julgeolekuasutuse padevusse. Halduskohtupraktikas on JAS

* Tuleb m6dnda, et see kataloog on aastatega jarjest laienenud ja praeguseks
muutunud peaaegu kdikehdlmavaks.
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§ 6 tdlgendatud nii, et hinnang selle kohta, millest ja kellest tuleneb oht riigi
julgeolekule, kuulub Kaitsepolitseiameti pddevusse (RKHKo 3-17-1026, p 33).
Seega on asutusel endal praktikas ainudigus hinnata, mis ja kes kuulub tema
ulesannete alla, ning kohtul on vdhe alust seda hinnangut sisuliselt kontrollida.

Samas lahendis leidis Riigikohus, et maédratlemata digusmaistete sisustamise
0igus ja kohustus lasub menetluse eest vastutaval haldusorganil. Uurimis-
pOhimdottest tulenevalt on just see haldusorgan see, kes otsustab, kas ja milli-
seid tdiendavaid tdendeid koguda, ning vastutus menetluse tulemuse digus-
parasuse eest jaab temale.

Nende kahe seisukohaga koosmdjus kujuneb Eesti diguskorras jargmine
olukord. Formaalselt vastutab otsuse eest haldusorgan, kes peab méaératlemata
digusmoiste ise sisustama ja vajaduse korral tdiendavaid tGendeid koguma.
Sisuliselt tugineb hinnang aga teabele, mida valdab ja hindab julgeolekuasutus
ning millega isik ei saa tutvuda ja mida ta ei saa tohusalt vaidlustada. Seetdttu
tekib julgeolekuasutusel isiku iile tdielik infomonopol, mille tagajérjel vaib isik
teada saada, et teda peetakse julgeolekuohuks, ilma et talle avaldataks selle
hinnangu p6hjuseid.

Kohtu luba kui prognoosotsus

Osa teabehanketoiminguid nduab halduskohtu luba. Selliste toimingute hulka
kuuluvad sdnumisaladuse piiramine ning ruumi, hoone, piirdega ala, sdiduki
vOi arvutisiisteemi varjatud léabiotsimine (JAS § 27 1g 1). Esmapilgul on see
sarnane kriminaalmenetluse kohtuloaga, kuid sisuliselt on loa andmise stan-
dardid erinevad.

Halduskohtu loa puhul on tegemist prognoosotsusega. Kohtupraktikas on
teabehanke tegemise eelduseks olevat pohjendatud kahtlust kirjeldatud kui
prognoosi, mis tugineb kindlaks tehtud faktilistele asjaoludele, kuid mis ei
kajasta tosikindlat teadmist ahvardavast ohust (TInRKo 16.06.2015, 3-12-983,
p 10). Ka diguskirjanduses on rohutatud, et tegemist on oma olemuselt tdendo-
susel pdhineva prognoosotsusega.*

Kriminaalmenetluses kehtib jalitusloale rangem standard. Riigikohus on
leidnud, et jalitustoimingu loast peab ndhtuma, millistest konkreetsetest
asjaoludest ja toenditest ldhtub pdhjendatud kuriteokahtlus ning milliste
konkreetse juhtumi asjaolude pdhjal on mdistlik eeldada, et muude tden-
dikogumisviiside kasutamine on vélistatud (RKKKm 14.12.2017, 1-17-7077,
p 71). Ringkonnakohtud on seda nduet jarjekindlalt rakendanud ning lugenud
ebapiisavaks pohjendused, mis on esitatud tksnes jarelduse vormis voi mida
saaks kasutada igas sama liiki kriminaalasjas (TrtRKo 28.09.2021, 1-19-6293,
p 61-62 ja 126). Seega on mdlema loa eelduseks pdhjendatud kahtlus, kuid

* J. Jaatma. Ohutorjedigus politsei- ja korrakaitsediguses: kooskola pohiseadusega.
Tartu: Tartu Ulikooli Kirjastus, 1k 173.
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teabehanke puhul rajaneb see iiksnes tdendosusel, kriminaalmenetluses aga
konkreetsetel asjaoludel ja tdenditel, millele lisandub kohustus pdhjendada,
miks muud tdendikogumisviisid ei ole piisavad. Teabehankeloa andmise stan-
dard on seetdttu oluliselt madalam.

Ulejadnud teabehanketoimingud ei vaja kohtu luba. Varjatud jalgimist, isiku
samasuse varjatud tuvastamist, sideandmete kogumist ja asja varjatud l&bi-
vaatust voib teha julgeolekuasutuse juhi voi tema volitatud ametniku loal (JAS
§ 27 1g 3). Probleem ei piirdu sellega, et loa annab asutus ise. Julgeolekuasutuse
juhi loa andmise kord on kehtestatud asutuse sisemise tookorraldusega ja on
riigisaladus, mistGttu ei ole valjastpoolt voimalik veenduda, millised piirangud
ja pohjendamiskohustused sellele loale kehtivad ega isegi seda, kas need on
uldse olemas. PS § 11 jargi peab pdhidiguse piirang olema demokraatlikus this-
konnas vajalik ega tohi moonutada piiratava diguse olemust ning Riigikohtu
praktika kohaselt tuleb piirangu proportsionaalsust hinnata sobivuse, vaja-
likkuse ja mdddukuse astmel. Asutusesisene luba vdib olla eesmérgi saavuta-
miseks sobiv, sest see voimaldab Kkiiresti reageerida. Vajalikkuse astmel jaab
aga vastuseta kiuisimus, miks ei piisaks sama tohusast, kuid vahem riivavast
abindust, naiteks sdltumatust eelkontrollist vdi kiireloomulistel juhtudel kohtu
jarelkontrollist, nagu see on ette ndhtud kriminaalmenetluses samade toimin-
gute puhul. Mo6dukuse astmel tuleb arvestada, et riive on varjatud ja kestuselt
piiramata ning isik ei saa sellest tildjuhul teada. Kui ka loa andmise kord on
salastatud, ei ole valjastpoolt voimalik kontrollida, kas kaalumine tildse toimus.

Kui menetlust juhtiv prokuratuur ei ole Euroopa Kohtu hinnangul séltumatu
eelkontrolli andja, on asutuse juht, kes annab loa oma asutuse toimingule,
sOltumatusest veel kaugemal. Seega puudub valdava osa teabehanketoimin-
gute lle asutusevaline eelkontroll.

Analuus: neli kitsaskohta

Eeltoodu pdhjal saab vélja tuua neli kitsaskohta, mis labivad kogu juurdepaisu-
regulatsiooni.

Esiteks padseb andmetele ligi ka vdiksema raskusega asjades. Avalikus arutelus
késitletakse juurdepddsu andmetele erandliku ja méddapadsmatu meetmena
raskete kuritegude ja julgeolekuohtude puhuks. Tegelikult on valdav osa périn-
guid seotud maksukontrolli, toetuste kontrolli, liiklusjdrelevalve ja muude
igapdevaste haldusiilesannetega. Enamik neist on seaduslikud ja vajalikud,
kuid kaitsemeetmeid ei saa kujundada eeldusel, et andmete saamiseks tehakse
paringuid harva.

Teiseks on pdhjendamise ndue madal. Suure osa paringute puhul piisab viitest
asutuse padevusele ja menetluse olemasolule. Riigikohtu sdnastatud ndue, et
seos menetlusega peab olema &dratuntav voi selgitatud, kehtib kiill formaal-
selt, kuid seda rakendatakse tiksnes vaidluse korral. Puudub mehhanism, mis
kohustaks paringu tegijat pdohjendust enne paringut kirja panema, ning praegu
kusitakse pohjendust tagantjarele, kui tildse.
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Kolmandaks on tundlike andmete erikord ebatihtlane. Iga tundlikku andme-
kategooriat tuleb hinnata eraldi. Pangasaladus on kaitstud krediidiasutuste
seadusega, kuid erandite loetelu on pikk ja hdlmab maksuhaldurit, digus-
kaitseasutusi, Rahapesu Andmebirood ja jarelevalveasutusi. Erikord on
formaalselt olemas, kuid see suunab juurdepdisu pigem kindlatesse kanali-
tesse, kui seda piirab. Riigikohus on kull selgitanud, et maksuhalduri paring
pangale pangakonto vdljavotte saamiseks peab olema pdéhjendatud ning
andmetdotlus peab vastama isikuandmete kaitse tildméadruse nouetele, mis
on kogumise eesmérgist erineva tootlemise puhul ranged (RKHKo 3-21-1530,
p 67-68), kuid praktikas kontrollitakse nende nduete taitmist eelkdige tagant-
jarele ja vaidluse korral. Sama kehtib maksusaladuse kohta, sest maksukorral-
duse seadus kehtestab kiill saladuse hoidmise kohustuse, kuid lubab andmeid
edastada pikale loetelule asutustest.

Terviseandmete puhul on erikord nailiselt sisulisem, sest andmetele juurde-
péaas logitakse ja isik saab teatud ulatuses ndha, kes tema andmeid vaatas.
2026. aastal avalikuks tulnud TEHIK-uga seotud juhtumid nditavad siiski,
et see nahtavus ei ole tdielik ning andmete valjastaja ei pruugi diguskaitse-
asutuste paringute pdhjendatust sisuliselt kontrollida. TTKS § 59% 1g 7 lai
sOnastus ja Riigikohtu seisukoht, et KrMS-i iildine ndudedigus ei ole patsiendi-
saladuse valjandudmiseks iseseisev alus, nditavad, et eriliiki isikuandmete
puhul ei piisa tehnilisest logimisest. Oiguslik alus ja pohjendus peavad olema
kontrollitavad enne andmete védljastamist.

Koige vastuolulisem on sideandmete erikord. Kehtiv ESS § 111 kohustab
sideettevdtjat tildjuhul sailitama iihe aasta jooksul vdga laia hulka liiklus- ja
asukohaandmeid koigi kasutajate ja seadmete kohta. Riigikohus on selgitanud,
et ESS § 111" d4drmiselt avara sdnastuse tdttu tuleb selle sittega sideettevotjale
pandud kohustusi késitada liiklus- ja asukohaandmete tildise ja vahet tegemata
sailitamisena, ning on lugenud direktiivi 2002/58/EU art 15 1dikega 1 vastuolus
olevaks ESS § 111* 1g-s 2 telefoni- ja mobiiltelefoniteenuse ning telefonivorgu ja
mobiiltelefonivdrgu teenuse osutajatele ette nahtud sdilitamiskorralduse (ESS
§ 111" ja § 112; JAS § 27 1g 3; vrd RKKKo 1-24-4898/33, p 22). Selle tulemusel on
tekkinud diguslikult ebaselge olukord, kus sideandmete kasutamine kriminaal-
menetluses on rangelt piiratud, kuid tldine sailitamiskohustus on seaduses
alles ja julgeolekuasutuste juurdepdds andmetele on sidilinud. Sideandmeid
kasutatakse kriminaalmenetlustes seejuures ka lihtsalt info saamiseks, kuigi
tdendina neid enam ilmselge perspektiivituse tottu ei esitata.

Neljandaks probleemiks on see, et juurdepadsudiguse omajat usaldatakse
taielikult ja paistab levivat motteviis, et andmete vaarkasutamine on teatud
asutuste puhul vélistatud. Kdige uldisem jareldus siit on, et Eesti siisteem
tugineb usaldusele asutuse vastu, mitte kontrollile asutuse tle. Kui asutu-
sele on antud juurdepaasudigus, eeldatakse, et ta kasutab seda Giguspéaraselt.
Sisuline eelkontroll toimub peamiselt seal, kus seadus nduab kohtu luba, ehk
viga vdikese osa paringute puhul. Paringu saaja kontrollikohustus on ebatiht-
lane. Maksukohustuslaste registri pohimaarus nduab, et Maksu- ja Tolliamet
veenduks moistlike pingutustega andmesaaja diguses andmeid saada, kuid
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pangasaladuse regulatsioonis on taitmisregistri kaudu esitatud paringu puhul
krediidiasutuse kontrollikohustus sisuliselt véilistatud. Jarelkontroll toimub
logide kaudu, kuid logisid vaadatakse valdavalt alles kaebuse korral. Ennetav,
pisteline ja sdltumatu kontroll, mille kaigus kontrollitaks juhuvalimi alusel
paringute pdhjendatust, praktiliselt puudub.

Ettepanekud

Kehtestada tundlike andmete (terviseandmed, sideandmed,
pangasaladus, maksusaladus, diguskaitse operatiivandmed ja
biomeetria) puhul seaduse tasandil ithtne paringu péhjendamise
ja logimise standard. Paringu tegija peab enne pdringut fikseerima
menetluse, digusliku aluse, eesmérgi, pdhjenduse ja vajaliku andme-
koosseisu. Pohjendus logitakse koos paringuga.

Kehtestada péiringu saajale kontrollikohustus. Andmekogu vastutav
tootleja voi andmete valdaja peab maistlike pingutustega veenduma,
et paringu tegijal on 6igus andmeid saada ja et paringus on piisav
pohjendus. Pdhjendatud kahtluse voi digusliku aluse puudumise
korral ei tohi andmeid véljastada. Selline standard on juba maksu-
kohustuslaste registri pdhimééaruses olemas ning see tuleks laiendada
ka pangasaladusele, terviseandmetele ja diguskaitse andmekogudele.

Luua soOltumatu eel- voi pistekontrolli mehhanism. Kus kohtu
eelluba ei ole proportsionaalne, peab sdltumatul organil, naiteks
Andmekaitse Inspektsioonil voi muul eraldi loodud tksusel, olema
0igus ja kohustus teha paringute juhuvalimi sisulisi jarelkontrolle
ning avaldada tulemused koondkujul.

Laiendada inimese digust teada tema kohta tehtud péringutest.
Tervise infosiisteemi andmejélgija mudel tuleb laiendada teistele
andmekogudele, ndhes ette pdhjendatud ja ajaliselt piiratud erandid
kdimasolevate menetluste kaitseks. Erand peab 16ppema koos menet-
luse vdi salastamisvajaduse loppemisega, mitte jadma méaramata
ajaks kestvaks pimedaks alaks.
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Andmete kasutamine:
vabatahtlikkusest
riskipohise jarelevalveni
ja edasi menetluseni

Eelmises peattikis késitleti seda, kes andmetele ligi pdaseb. Kdesolevas peatiikis
analiiisitakse andmete liikumist, mille kaigus iihel eesmérgil kogutud andmed
jouavad riskipohisesse andmeanaliiiisi, sealt jarelevalvesse ja 1opuks menet-
lusse, mis vdib 10ppeda karistusega. Ukski etapp ei pruugi eraldi voetuna olla
digusvastane, kuid tervikuna muudab just see liilkumine andmete kogumise
jalgimiseks.

Mulut , nousolekust”

Avalikus arutelus kasutatakse sageli sona ,ndusolek” nii, nagu oleks see
andmetodotluse peamine alus. Riigi andmetootluses see peaaegu kunagi nii ei
ole. Eristada tuleb kolme kogumisviisi, mis ndevad inimese jaoks sarnased
vélja, kuid on diguslikult tdiesti erinevad.

Esimene kogumisviis on seaduse alusel kohustuslik kogumine. Rahvastiku-
registri kanded, maksudeklaratsioonid, to6tamise registri kanded, piiri-
uletuse registreerimine ja tervise infostisteemi saadetavad epikriisid tekivad
koik seaduse alusel, mistottu ei saa ndusolek siin olla diguslik alus. Kui seadus
kohustab andmeid tootlema, oleks ndusoleku kiisimine eksitav, sest keeldu-
mine ei muudaks midagi. C)iguslikult on see korrektne, kuid kiisimus on selles,
kas inimene saab aru, et tal valikut ei ole.

Teine kogumisviis on vaikimisi ndusolekuga ehk opt-out mudel. Mitmes
susteemis on andmete jagamine vaikimisi sisse lulitatud ja inimene v0ib
selle vélja lulitada; tilpndide on tervise infosiisteemi andmete sulgemine.
Formaalselt on valik olemas, kuid praktikas kasutavad seda vidhesed, sest nad
ei tea sellest, ei oska seda leida voi kardavad, et sulgemine kahjustab ravi.
Seega suunab vaikimisi seade kaitumist tugevalt.

Kolmas kogumisviis on teenuse saamise tingimusena antav ndusolek. Selleks
et saada toetust, hivitist, luba voi teenust, tuleb anda ndusolek andmete toot-
lemiseks voi esitada andmeid, mida ilma taotluseta ei esitataks. Oiguslikult on
kiisitav, kas selline ndusolek on GDPR-i tihenduses vabatahtlik, kui alternatii-
viks on teenusest ilmajdamine.

Neid kolme kogumisviisi ei tohi segi ajada. Kui seadus kohustab andmeid
tootlema, ei saa ndusolek olla diguslik alus ning hinnata tuleb seaduse enda
proportsionaalsust. Otsustav on, kas inimesel oli sisuline valik, ja enamikus
eespool kirjeldatud olukordades seda ei olnud.
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Riskipohine jarelevalve

Riskipdhine jarelevalve on viimase kiimnendi haldusreformi keskne idee
ja see on iseenesest moistlik. Jarelevalveasutuste ressurss on piiratud; selle
suunamine sinna, kus rikkumise téendosus on suurem, on ratsionaalsem kui
juhuslik voi kdikehdlmav kontroll. Maksu- ja Tolliamet kasutab riskianaluitsi
maksukontrolli suunamiseks. Rahapesu Andmebtiroo to6tab definitsiooni jargi
riskipohiselt. Sotsiaalkindlustusamet ja Tootukassa kasutavad andmeanaliiiisi
huvitiste vddrkasutuse tuvastamiseks.

Riskianaliits iseenesest ei ole probleem. Probleem tekib kolmel tingimusel, mis
on Eestis sageli korraga tdidetud. Esimene tingimus on, etinimene ei tea, milliste
andmete alusel ta riskikategooriasse paigutati. Riskimudelite sisu on tavaliselt
asutusesisene teave ning avaldamata jatmist péhjendatakse sellega, et muidu
saaks mudelit valtida. See on osaliselt dige, kuid tulemuseks on olukord, kus
inimene ei saa tdhusalt vaidlustada liigitust, mille sisu talle ei avaldata.

Teine tingimus on eri andmekogude andmete ristkasutamine. Riskimudel, mis
kombineerib maksuandmeid, t66tamise registrit, kinnistusraamatut, liiklusre-
gistrit ja sotsiaaltoetuste andmeid, teeb tapselt seda, mida 1. peatiikk kirjeldas
koosmagjuna, ja teeb seda sustermaatiliselt. Iga andmeallikas eraldi voib t6otada
Oiguspdraselt, kuid mudelit kui tervikut ei ole kunagi eraldi hinnatud ega
reguleeritud.

Kolmas tingimus on, et riskiskoor toob kaasa intensiivse kontrolli vdi ebasoodsa
otsuse. Siin on vahe oluline. Kui skoor iiksnes suunab ametniku tahelepanu ja
edasise kontrolli teeb ning péhjendab inimene, on riive méddukas. Kui otsuse
sisuline alus on aga skoor ise, nditeks toetuse peatamisel v6i kontrolli algata-
misel, mida ilma skoorita poleks tehtud, on tegemist automatiseeritud tootlusel
pohineva otsusega, millele GDPR seab eraldi nduded. Inimene peab saama
teada loogika pohielemendid, t6otlemine peab piirduma vajalikuga ning tal
peab olema digus otsus vaidlustada ja nduda inimese sekkumist (GDPR art 5,
13-15 ja 22; diguskaitsevaldkonnas direktiiv (EL) 2016/680 art 11).

Siinkohal tuleb meenutada, et Andmekaitse Inspektsioon kritiseeris juba 2015.
aastal maksuhalduri kavatsust saada riskihindamiseks juurdepdas koikidele
andmekogudele. Kiimne aasta jooksul on andmeanaliisi tehniline véimekus
mitmekordistunud, kuid selle diguslik raamistik on jadnud sisuliselt samaks.
Eesti 0igus ei kasitle riskianaliiiisi iseseisva andmetdotluse liigina, millel oleks
oma eesmaérk, proportsionaalsuse hindamine ja jarelevalve.

Massiline andmeto6odtlus ja ohtu ennetav haldusmenetlus

Eespool nimetatud POLIS-e pShiméarusest nahtub, et avaliku korra ja sisetur-
valisuse tagamiseks t66tleb PPA viaga suurt andmemahtu mitte ainult ohuolu-
kordade lahendamiseks, vaid ka tulevaste ohtude ennetamiseks. POLIS
voimaldab seega grupeerida inimesi, ettevotteid, aadresse, sdidukeid ja
muid andmepunkte tdendosuse jargi, et neist voib oht tekkida, mitte iiksnes
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olemasoleva ohu alusel. Sellise andmetddtluse puhul on suur oht, et see muutub
ebaproportsionaalseks ja sisuliselt varjatud jalgimiseks.

Pdhimaéaaruses on satestatud kaks vaga laialivalguvat andmestikku, mille puhul
on raske aru saada, millistel kriteeriumidel isik v8i objekt neisse satub.

Esiteks kogub POLIS andmeid uhiste infoobjektide andmestikku, mis hdlmab
kaheksat liiki subjekte v0i objekte - isikut, ettevdtet, aadressi, sdidukit, side-
vahendit, eset, dokumenti ja relva. Nende kohta kogutavate andmete maht
on aga lahtine, sest iga liigi juures on marge tdiendav teave, mille alla mahub
ukskoik missugune detail kellegi voi millegi kohta.

Teiseks peab POLIS ennetava tegevuse andmestikku, kuhu maérgitakse juhtu-
mite, isikute, ettevotete ja aadresside kohta mitmesugust teavet. Teavet kogu-
takse muu hulgas nende isikute, juhtumite ja aadresside kohta, mis tdendoliselt
voivad olla seotud diguserikkumistega. P6himéaaruse jargi koosneb ennetava
tegevuse andmestik automaatse liiklusjarelevalve stisteemi ja numbrituvastus-
kaamerate teabest, kuid ka piirkondlikest infoteadetest. Viimast mdistet pole
defineeritud, mistdttu voib ka see teave olla tikskdik mis.

Seega tootleb PPA POLIS-e kaudu méaératlemata mahus andmeid méaératlemata
isikute ringi kohta, kes kirjeldamata pdhjusel voivad olla seotud digusrikkumis-
tega. Seejuures tuleb rohutada, et POLIS ei ole suunatud tiksnes stititegudele,
vaid oigusrikkumistele, mis hdlmavad mis tahes avalik-digusliku normi rikku-
mist alates parkimisnduetest kuni haljastus- v8i miurareegliteni. Eeltoodust
tulenevalt leiavad autorid, et POLIS vastab sisuliselt kdigile sissejuhatuses
kirjeldatud jalgimisiihiskonna tunnustele.

Jarelevalvest karistuseni

Andmete teekonna kolmas etapp on tileminek jarelevalvest menetlusse, mis
toimub kolmes suunas korraga. Esimene suund on haldusakt, mille puhul
tehakse riskianaliitisi v0i jarelevalve tulemusena otsus, nditeks maksuotsus,
toetuse tagasindue, loa peatamine voi ettekirjutus. Sellist otsust saab vaid-
lustada ja haldusmenetluse seaduse jargi peavad pohjendused olema Kirjas.
Praktikas jadb riskianaliiisi roll péhjendustes aga sageli ndhtamatuks, sest
otsus kirjeldab tuvastatud asjaolusid, kuid ei title, miks just see inimene kont-
rolli alla sattus.

Teine suund on viarteomenetlus, mida késitleti 2. peatikis ja milles sama
asutus, kes kogus teabe jarelevalves, menetleb sageli ka vaartegu. Kolmas
suund on kriminaalmenetlus, kus jirelevalve kdigus kogutud materjal vdib
anda aluse kuriteoteateks voi saada tdendiks.

Just siin ilmneb Eesti diguskorra iks teravamaid probleeme kdiges selles, mis
puudutab enese mittesiitistamise privileegi. P6hiseaduse § 22 1g 3 kohaselt ei
tohikedagisundida tunnistamaiseenda vastu. Sama pdhimaote sisaldub Euroopa
inimdiguste ja pohivabaduste kaitse konventsiooni artiklist 6 tulenevas diguses
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oiglasele kohtumenetlusele. Kriminaalmenetluses on olukord selge, sest kaht-
lustataval on 6igus vaikida ning vaikimisest ei tohi teha tema kahjuks jareldusi.

Haldusjarelevalves on olukord vastupidine. Maksukorralduse seadus, korra-
kaitseseadus ja valdkondlikud jarelevalveseadused panevad isikule kaasaaita-
miskohustuse, mille kohaselt peab ta esitama dokumente, selgitusi ja andmeid.
Keeldumise korral vdib tema suhtes kohaldada sunniraha voi teda véar-
teokorras karistada. Seega on isik jarelevalvemenetluses kohustatud teavet
andma.

Vastuolud tekivad siis, kui jédrelevalves kohustuslikus korras antud teave
liigub edasi sutiteomenetlusse. Formaalselt ei ole inimest sunnitud tunnis-
tama iseenda vastu stliiteomenetluses, sest teabe andis ta haldusmenetluses.
Sisuliselt on tulemus aga sama, sest riik sai sunni abil teabe, mida siiiiteo-
menetluses ei oleks tohtinud sunniga saada. Euroopa Inimdiguste Kohtu prak-
tika on selles kiisimuses pikk ja niiansirikas, kuid selle péhisuund on, et privi-
leeg ei kao uiksnes seetdttu, et teave koguti formaalselt teises menetluses.

Riigikohus on selle piiri ntitidseks tdmmanud, leides, et haldusmenetluses karis-
tuse dhvardusel saadud téendid on kriminaalmenetluses lubamatud (RKKKo
1-22-3234, p 22-23). Tegemist on olulise tagatisega, kuid sisuliselt on see krimi-
naalmenetluslik diguskaitsevahend, mis rakendub tagantjarele téendi lubata-
vuse hindamisel. Haldusorganite praktikat see iseenesest ei muuda ja seadust
ei paranda, sest jarelevalves ndutakse sunni ahvardusel endiselt teavet, mida
voidakse hiljem siiliteomenetluses kasutada, ning privileegi rikkumine tuvas-
tatakse alles siis, kui isik oskab ja suudab seda kriminaalmenetluses vaidlus-
tada. Seega ei saa jarelevalvemenetluse subjekt ka praegu kindel olla, et tema
koostt0 ei poordu tema vastu.

Andmete kasutamine
haldusmenetluslikuks ennetamiseks

Julgeolekuasutuste puhul ei piirdu andmete kasutamine siitidistuse esitami-
sega ega isegi kriminaalmenetluse alustamisega. Kaitsepolitseiameti endine
juhtivtodtaja Eerik Heldna on teadusajakirjas Juridica selgitanud, et teabe-
hanke kaigus kogutakse infot julgeolekut ohustavate kuritegude kohta eelkdige
selleks, et neid haldusmenetluses ennetada. See seisneb padevate asutuste
informeerimises, et need saaksid v0tta ennetavaid meetmeid muu hulgas
regulatsiooni, korralduse v0i personaliotsuste valdkonnas. Sama késitluse
jargi on teabehankelist infot Eestis kriminaalmenetluses téendiks vormistatud
véaga uksikutel kordadel, kuid haldusmenetluslike meetoditega on ennetatud
kordades rohkem kuritegusid; korruptsiooni valdkonnas jaab KAPO uuritavate
kriminaalasjade arv aastas alla kiimne, kuid olulisemaks peetakse kogutud
teabe alusel ennetatud ohtlike korruptsiooniilmingute hulka.* Kui teabehanke

* E. Heldna. Julgeolekuasutuste kogutud informatsiooni kasutamine kriminaal-
menetluses ja jagamine uurimisasutustega. — Juridica X/2016, 1k 718-726.
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peamine valjund on haldusmenetluslik ennetamine, jddb suurem osa kogutud
teabe kasutamisest piiramata kriminaalmenetluses kasutada olevate torje-
Oiguste poolt.

Riigi vaates v0ib see olla vihem koormav kui kriminaalmenetlus. Eesméark on
sekkuda enne kuriteo ettevalmistus- voi katsestaadiumisse joudmist ja valida
abindu, mis piirab pohidigusi voimalikult vahe. Isiku vaates voib moju siiski
olla sama tugev kui karistus. Kui julgeolekuasutus edastab teisele asutusele
v0i tofandjale hinnangu, et isikuga seondub julgeoleku- v6i korruptsioonirisk,
v0ib tagajarjeks olla loa andmata jatmine, teenistussuhte 1dpetamine, tooiiles-
annete muutmine voi muu eluliselt oluline otsus. Sellise otsuse vdib formaal-
selt teha teine asutus voi td0andja, kuid sisulise impulsi annab julgeoleku-
asutuse hinnang, mille aluseks olevat teavet otsustaja ega isik ise sageli kont-
rollida ei saa. Seda véimu saab julgeolekuasutuste prestiiZi abil kuritarvitada
ja tekitada kannatusi inimestele, kes pole toime pannud tihtegi digusvastast
tegu. See oht ei ole abstraktne ning taolisi juhtumeid leidub ka autorite enda
praktikast.

See loob ka erilise vaidlustatavuse probleemi. Julgeolekuasutus ei tee isiku
kohta tingimata haldusakti, mida saaks vaidlustada. Teabe saaja teeb oma
otsuse ise, kuid tugineb hinnangule, mille ldhteandmed on salastatud ja mille
sisustamine kuulub julgeolekuasutuse infomonopoli. Nii v8ib tekkida olukord,
kus sisulise hinnangu andja ei vastuta otsuse eest, asetsedes véljaspool kohtu-
likku kontrolli, ja formaalne otsustaja ei saa hinnangut sisuliselt kontrollida
ning ei vastuta, kuna voib usaldada julgeolekuasutusi. Kui isik ei tea, et otsuse
tegelik pohjus oli julgeolekuasutuse edastatud teave, ei saa ta kasutada ka tava-
péaraseid kaitsevahendeid: digust olla dra kuulatud, digust tutvuda tdenditega
ja digust otsust kohtus vaidlustada.

Haldusmenetluslik ennetamine ei ole iseenesest digusvastane. Vastupidi, osa
julgeolekuohtudest tulebki tdrjuda enne, kui need muutuvad karistatavaks
teoks. Probleem tekib siis, kui sellise ennetuse tulemusena sekkutakse stiga-
valt inimese to0ellu, lilkumisvabadusse v0i majandustegevusse, ilma et seadus
satestaks teabe edastamise aluse, edastamise ulatuse, faktide ja hinnangute
eristamise kohustuse, isiku teavitamise korra ning voimaluse soltumatuks
kontrolliks. Kirjeldatud probleem on Eestis akuutne. Kui kriminaalmenetluses
tuleb isikut kogutud teabega tuldjuhul tutvustada, siis haldusmenetlusliku
ennetuse puhul vdib sama intensiivselt kogutud teave mdjutada inimese elu
ilma tihegi ndhtava menetluseta.
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Analiius: eesmark, mis on
pidevas muutumises

Tuleb tddeda, et andmed kogutakse tihel eesmaérgil, kuid need jouavad teise
eesmdargini, ilma et eesmargi muutmist oleks kordagi eraldi otsustatud voi
pohjendatud.

Andmete liikumist tuleb hinnata tervikuna. To0andja kannab todsuhte toota-
mise registrisse, sest seadus kohustab teda seda tegema, ning registreeri-
mise eesmark on todsuhete arvestus ja maksude kogumine. Seejérel jouavad
andmed maksuhalduri riskimudelisse, kus nende eesmark on juba kontrolli
suunamine. Samal ajal voivad need olla jdudnud ka POLIS-esse, kus nii tdotaja,
todandja kui ka nendega seotud aadressid ja soidukid vOidakse mérkida
tdenaoliselt diguserikkumisega seotuks. Kui mudel tdstab isiku esile, alusta-
takse jdrelevalvemenetlust, milles isik on kohustatud selgitusi andma, ning
need selgitused ja kogutud materjal véivad olla aluseks vaarteo- voi kriminaal-
menetlusele, mille eesmérk on karistamine. Uhelgi selle ahela etapil ei hinnata,
kas maksuarvestuse eesmérgil kogutud andmete kasutamine karistusmenet-
luses on proportsionaalne.

GDPR-i eesmargipiirangu pohimote peaks selle ahela katkestama voi vdhe-
malt sellele kontrollpunkte seadma. Riigikohus on réhutanud, et kogumise
eesmargist erinev andmetootlus peab vastama GDPR-i rangetele nduetele
ning et nditeks maksuhalduri paring pangale kontovéljavotte saamiseks peab
olema pdhjendatud (RKHKo 3-21-1530, p 67-68). Halduspraktikas see pdhimdte
siiski andmete liikumise ahelat ei katkesta, sest iga tileminek on eraldi seadu-
sega lubatud ja seega formaalselt digusparane ning nduete taitmist kontrolli-
takse alles vaidluse korral. Eesmérgipiirangust on praktikas saanud nimekiri
eranditest.

Teine tahelepanek puudutab ajahetke. Klassikaliselt algab menetlus siis, kui
riigil on alus kahtlustada. Andmepdhises jarelevalves algab tdhelepanu aga
palju varem, riskimudelis, mis to6tab pidevalt ja mille suhtes inimene pole
keegi, keda teavitada. Inimene saab sellest teada alles siis, kui tdhelepanust
on saanud menetlus, ning selleks ajaks teab riik temast rohkem, kui tema teab
sellest, mida riik teab.

Ettepanekud

* Algatada viivitamata POLIS-es toimuva andmet66tluse terviklik
jarelkontroll ning tdiendada POLIS-e pohimaédérust.

e Piirata eesmirgi muutmist. Seaduses tuleb sdtestada, et andmete
kasutamiseks muul kui kogumise eesmargil on vaja eraldi diguslikku
alust, milles on nimetatud konkreetne uus eesmérk, ning et tildine viide
asutuse padevusele ei ole piisav. Eelkdige puudutab see jarelevalve-
toimingute kdigus kogutud andmete kasutamist karistusmenetluses.
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Teavitada inimest riskianaliiiisi pohjal alustatud kontrollist. Kui
kontrolli algatamise ajend oli riskianaliitis, peaks inimene vdahemalt
uldisel kujul teadma, millised andmekategooriad mudelisse sisendiks
olid. Kaimasoleva menetluse kaitseks voib teavitamist edasi likata,
kuid mitte &ra jatta.

Piirata jarelevalves kohustuslikus korras antud teabe kasuta-
mist siiiiteomenetluses. Seadusandja peaks Riigikohtu seisukoha, et
haldusmenetluses karistuse dhvardusel saadud téendid on kriminaal-
menetluses lubamatud, seaduses sdnaselgelt sdtestama ning panema
haldusorganitele kohustuse selgitada isikule enne sunni abil teabe
noudmist, kas ja kuidas vdidakse teavet karistusmenetluses kasu-
tada, selle asemel et jatta rikkumise heastamine kriminaalmenetluses
tagantjdrele lahendada.

Kehtestada riskimudelitele eraldi ldbipaistvus- ja auditeerimis-
ndoue. Mudeli eesmark, kasutatavad andmekategooriad, valideeri-
mine ja méjuhinnang peavad olema dokumenteeritud ning séltuma-
tule jarelevalveasutusele kdttesaadavad ka siis, kui mudeli tapsed
parameetrid ei ole avalikud.

ETTEPANEKUD ANDMETE KASUTAMINE: VABATAHTLIKKUSEST RISKIPOHISE JARELEVALVENI JA EDASI MENETLUSENI
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Salajase jalgimise
ulatus ja kontroll

Senikéasitletud andmetdotluse eesmérk pole olnud selle inimese eest varjamine.
Kéesolev peatikk késitleb andmetootlust, mis on korraldatud nii, et inimene
ei tea sellest midagi ja sageli ei saagi teada. Siin on riive kdige intensiivsem
ja kontroll kdige ndorgem, mis ei ole juhus, sest just varjatuse tottu puuduvad
korrigeerivad abindud, mis mujal toimivad.

Ametlik statistika

Esimene asi, mida salajase jalgimise ulatuse hindamiseks on vaja, on statis-
tika. Ilma selleta on arutelu hinnangute vahetamine. Kdesoleva raporti koosta-
mise kéigus kasutati Siseministeeriumi andmetel pohinevat, avalikult sotsiaal-
meedias avaldatud tlevaadet diguskaitseasutuste jalitustegevuse trendidest
aastatel 2017-2025.* Selle jargi langes jalitustoiminguteks antud lubade arv
2017. aasta 2889-1t 2025. aastaks 771-ni. Isikute arv, kelle suhtes jalitusluba
anti, langes samal perioodil 2178-1t 472-ni. Lisaks neile riivati 2025. aastal
jalitustoiminguga veel 369 isikut, kelle suhtes jalitusluba ei antud. See viimane
arv on oluline, sest nditab, et salajane jalgimine puudutab 2025. aasta andmetel
tunduvalt rohkem inimesi kui iitksnes neid, kelle suhtes luba formaalselt anti.

Sama tiilevaate kohaselt koostati 2025. aastal jalitustoimingust teavitamiseks
2373 teadet. Teavitamine liikati kohtu loal edasi 104 isiku puhul ning proku-
ratuuri loal jéeti teavitamata 35 isikut. Kuna andmed pédrinevad avalikust
sotsiaalmeediapostitusest, mitte ametlikust aastaaruandest, tuleb neid kasi-
tada uUksnes indikatiivsena. Siiski ndhtub neist, et isegi kriminaalmenetluse
rangema korra puhul ei ole teavitamine alati vahetu ega taielik.

Samas on oluline arvestada statistika piiridega. Need arvud puudutavad krimi-
naalmenetluse jalitustoiminguid. Need ei hdlma JAS-i alusel tehtavat teabe-
hanget, julgeolekuasutuse juhi loal tehtavaid toiminguid ega haldusmenet-
luslikku ennetamist, mille kohta vdrreldavat avalikku statistikat ei avaldata
ja seetdttu ei ole avalikkusel sellest voimalik mitte midagi teada. Seega ei saa
kriminaalmenetluse lubade arvu langusest jareldada, et salajase teabe kogu-
mise kogumaht voi riive tegelik ulatus oleks samas ulatuses vihenenud.

* Igor Taro Facebooki postitus.
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Teavitamine

Kriminaalmenetluses on teavitamise kord selge. Jalitustoimingu aluseks
olnud loa tdhtaja mé6dumisel tuleb isikut tildjuhul viivitamata teavitada ning
tema soovil tuleb talle kogutud teavet tutvustada (KrMS § 1262 ja § 126*).
Teavitamise tdpsem kord on satestatud méarusega, mille kohaselt teavitab
jalitusasutus viivitamata isikut, kelle suhtes jalitustoiming tehti, samuti isikut,
kelle perekonna- v0i eraelu puutumatust jalitustoiminguga oluliselt riivati ja
kes on menetluse kaigus tuvastatud. Teates tuleb mérkida jalitustoimingu tege-
mise aeg ja liik, tutvustava asutuse kontaktandmed ning tdhtaeg, mille jooksul
on voimalik materjalidega tutvuda.

Teavitamisel on kaks eesmérki. Esiteks voimaldab see inimesel oma digusi
kaitsta, sestkuitariivesteitea, on kaebedigusillusoornejasisutu. Teiseks distsip-
lineerib see jalitusasutust, kuna toiming, millest tuleb hiljem teavitada, tehakse
hoolikamalt kui toiming, mis jaab igaveseks varjatuks.

Teavitamiste ja tehtud toimingute arvu vordlus oleks kdnekas néitaja, kuid
selleks peaksid molemad arvud olema usaldusvadrselt kittesaadavad ning
raportis kasutatud allikad sellist vordlust ei vdimalda. Autorite hinnangul
viitab teavitamata jatmise erandite lai sdnastus sellele, et erandit ei kohaldata
praktikas erandlikult. Tegemist on siiski hinnanguga, mitte tuvastatud faktiga,
ning selle kontrollimiseks tuleb ametlikud andmed avaldada.

Riigikohtu seisukohad teavitamise
puudujaadkidest

Riigikohus on teavitamise kiusimust kdasitlenud pdohimodttelisel tasandil.
20. martsi 2014. aasta otsusega tunnistas pohiseaduslikkuse jarelevalve kollee-
gium pohiseadusvastaseks ja kehtetuks kriminaalmenetluse seadustiku raken-
damise seaduse § 25! 16ike 2, kuna see ei ndinud ette tdhusat ja séltumatut
kontrolli selle tle, kas inimese teavitamata jatmine tema 0igusi puudutavast
jalitustoimingust on pdhjendatud (RKPJKo 3-4-1-42-13).

Otsuse pohjendused on raporti seisukohalt tliolulised. Riigikohus rohutas, et
jalitustoimingutega kogub riik salaja isikuandmeid, mida ta hiljem kasutab ja
sdilitab, ning et pohidiguste riive voib kesta aastaid pédrast toimingu I6ppemist,
kuna riive kestab seni, kuni andmeid siilitatakse ja kasutatakse. Seetdttu ei
piisa iiksnes toimingu loa kontrollist, vaid kontrollida tuleb ka andmete edasist
kasutamist ning seda, kas isikule jaetakse teatamata asjaolud, mida ta peaks
teadma.

Sama loogikat on Riigikohus jarginud ka kaitsevdeluure volituste kontekstis.
Riigikohus leidis, et Kaitsevaele antud varjatud meetmed voivad menetluslike
tagatiste olemasolu korral olla pdhiseadusparased, kuid pohiseadusega on
vastuolus téhusa kontrolli puudumine selle tle, kas isik jdetakse varjatud jalgi-
misest teavitamata. Seadus peab tagama tohusad menetluslikud tagatised, mis
vilistavad meelevaldse teavitamata jaitmise (RKPJKo 5-19-38/15).
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Nendest kahest lahendist tuleneb selge pohiseaduslik standard, mille kohaselt
on varjatud jalgimine lubatav, kuid teavitamata jatmine peab olema s6ltuma-
tult kontrollitav. Standard on kiill sdnastatud kriminaalmenetluse ja kaitsevae-
luure kontekstis, kuid jargmises alapeatiikis kasitletav teabehanke reziim
sellele praegusel kujul ei vasta.

Teabehange ja jalitustoimingud: samad
tegevused, erinev kaitse

Kriminaalmenetluse seadustikus on ammendavalt loetletud seitse jalitus-
toimingut, milleks on varjatud jalgimine, vordlusmaterjali varjatud kogumine
ja esmauuringute tegemine, asja varjatud labivaatus ja asendamine, posti-
saadetise varjatud labivaatus, teabe salajane pealtkuulamine ja -vaatamine,
kuriteo matkimine ning politseiagendi kasutamine (KrMS §-d 126%-1269).
Julgeolekuasutuste seaduse alusel tehtavate teabehanketoimingute raames on
lubatud piirata sdnumisaladust ning kodu, perekonna- ja eraelu puutumatust
ning kaasata isik salajasele koostoole. Nende piirangute teostamiseks kasu-
tatavad meetodid kattuvad sisuliselt sdona-sonalt kriminaalmenetluse jalitus-
toimingutega (JAS §-d 24%, 25, 26 ja 28 vordluses KrMS §-dega 126°-126°).

See ei ole uiksnes autorite hinnang. Riigikohtu pdhiseaduslikkuse jarelevalve
kolleegium on toimingute samasusele korduvalt osutanud ning kasutanud
julgeolekuasutuste seaduses sdtestatu kohta koguni véljendit ,kriminaal-
menetluse valine jalitustegevus“ (RKPJKo 3-4-1-42-13, p 36; RKPJKo 5-19-38/15,
p 74). Kui toimingud on sisuliselt samad ja riive intensiivsus inimese pohi-
digustele on sama, peaks ka kaitse olema vdrreldav. Voimalik vastuvdide on,
et ohutdrjel ja suliiteomenetlusel on erinevad eesmérgid. Riigikohtu kasutatud
viljend néitab aga, et kohus késitleb neid toiminguid sisult samana séltumata
seadusest, mille alusel neid tehakse. Inimese jaoks on riive sama, olgu eesmark
ohu ennetamine vdi kuriteo tdendamine. Eesmérkide erinevus voib digustada
erinevat korraldust, naiteks teistsugust toimingute ringi voi teavitamise ajas-
tust, kuid madalamat kaitsetaset see ei digusta. Tegelikkuses erineb kaitse viies
olulises punktis.

Esiteks tohib kriminaalmenetluses jalitustoiminguid teha eranditult proku-
ratuuri voi eeluurimiskohtuniku loal (KrMS § 126*). Teabehanke puhul on
halduskohtu luba vajalik iksnes osa toimingute tegemiseks ning iilejdanud
toimingute puhul annab loa julgeolekuasutuse juht v0i tema volitatud ametnik,
kusjuures loa andmise kord on riigisaladus (JAS § 27 1g-d 1 ja 3). Nagu eespool
selgitatud, erineb ka kohtuloa standard, sest teabehankeloa aluseks on tde-
naosusel pohinev prognoosotsus, jalitusloa aluseks aga konkreetsetel asja-
oludel ja tdenditel pohinev kuriteokahtlus.

Teiseks on teabehanketoimingute puhul teavitamiskohustus olemas tiksnes
teatud juhtudel ja alles pérast teabe salastatuse kustumist (JAS §-d 29 ja 21%).
Teabehankega kogutud teabe v6ib salastada kuni 50 aastaks, kuid pool sajandit
hiljem saabuv teavitus ei taga kaebedigust ega distsiplineeri asutust.

SALAJASE JALGIMISE ULATUS JA KONTROLL
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Kolmandaks on kriminaalmenetluses inimesel 0igus soovi korral jalitus-
toimikuga tutvuda. Teabehanke puhul tutvustamiskohustust ei ole tldse.
Julgeolekuasutuste tilesannete iseloomu arvestades ei ole tutvustamine alati
pohjendatud, kuid tutvustamise regulatsiooni taielik puudumine tdhendab, et
ka siis, kui tutvustamine oleks voimalik ilma tihtegi kaitstavat huvi kahjusta-
mata, ei ole selleks mingit menetluslikku teed.

Neljandaks on kriminaalmenetluses jalitustoimingu protokollimine kohus-
tuslik ja jalitustoimiku pidamise kord on kehtestatud Vabariigi Valitsuse
méaarusega (KrMS § 126° ning jalitustoimiku pidamise ja sailitamise korda
reguleeriv Vabariigi Valitsuse méairus). Teabehanke puhul sédtestab seadus
kohustuse sdilitada teavet teabehanke toimikutes ja toimiku avamise kritee-
riumid on kehtestatud siseministri madrusega, kuid konkreetne regulatsioon
toimingu kokkuvotete vormi ja toimikusse kandmise kohta puudub. Kuna ka
see kord voib olla riigisaladus, ei ole valjastpoolt véimalik hinnata, kas doku-
menteerimise nduded on jalitustoimingutega vorreldavad.

Viiendaks on Euroopa Kohus ja Riigikohus leidnud, et elektroonilise side
seaduses sdtestatud andmete sdilitamise regulatsioon on osaliselt vastuolus
Euroopa Liidu digusega ning sellel alusel séilitatud sideandmete kasuta-
mine kriminaalmenetluses on valistatud (EKo C-746/18 Prokuratuur; RKKKo
18.06.2021, 1-16-6179). Nagu eespool selgitatud, ei ole ESS § 111" tervikuna
kehtetuks tunnistatud. Julgeolekuasutus v8ib aga samu andmeid sideettevot-
jalt teabehanke korras vélja nduda julgeolekuasutuse juhi loa alusel ning side-
ettevOtja on kohustatud need valjastama. Selle tulemusel jadb Euroopa Kohtu
praktikaga vastuolus kogutud andmestik kattesaadavaks just sellele asutusele,
kelle tegevuse ule teostatakse kdige vahem kontrolli.

Kontrollimehhanismid

Salajase jalgimise kontroll peaks Eestis toimuma neljal tasandil, milleks on
parlamentaarne jirelevalve, oiguskantsler, Andmekaitse Inspektsioon ja
kohtud. Igatiht eraldi vaadates ilmneb, et tikski neist ei kata just seda ala,
kus riive on kdige intensiivsem. Riigikogu julgeolekuasutuste jarelevalve eri-
komisjon teostab jirelevalvet julgeolekuasutuste iile ja on rikkumise avas-
tamisel kohustatud edastama materjalid uurimisasutusele voi Oiguskants-
lerile (JAS § 36). Avalikkuse jaoks piirdub komisjoni to6 tulemus kord aastas
Riigikogule esitatava ililevaatega. Need tiilevaated on lihikesed ega sisalda
teavet teabehanketoimingute kohta. Komisjonil on kiull digus kutsuda vélja
isikuid ja nduda dokumente (JAS § 36 1g 3), kuid seaduses ei ole maéaratletud,
millistele dokumentidele see digus laieneb. Komisjoni juurdepédés teabehanke-
toimingute materjalidele on seega eeldatav, mitte tagatud.
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Oiguskantsleril puudub juurdepéés julgeolekuasutuse tegevuse salajasel voi
taiesti salajasel tasemel salastatud meetoditele ning pooleliolevatele teabe-
hanketoimingutele.” Kuna JAS ei sea teabehanketoimingute kestusele piirangut,
tahendab ,,poolelioleva toimingu“ erand, et jarelevalveorganil voib puududa
juurdepéaas just sellele teabele, mis kajastab kestvat rikkumist. Andmekaitse
Inspektsiooni paddevus julgeolekuasutuste andmetdotluse osas on piiratud ning
tema pohitahelepanu on suunatud uldisele andmekaitsele.

Kohtulik kontroll on tugev, kuid ainult seal, kus seadus nduab kohtu luba, ehk
vaid tksikute toimingute puhul, ning ka seal kontrollib kohus toimingut eelne-
valt, mitte tagantjarele sisuliselt. Tagantjiarele kohtusse pédérdumiseks peab
inimene riivest teadma, mis viib tagasi teavitamise probleemi juurde. Selle
tulemusel tekib kontrolli tihimik, sest julgeolekuasutus teeb kdige intensiiv-
semad riived oma juhiloal, nende kohta statistikat ei avaldata, neist ei teavitata
janende dokumenteerimise kord on salastatud. Just nende toimingute kohta ei
anna ukski neljast kontrollimehhanismist sisulist tagasisidet ning pdhjus on
seaduse tlesehituses, mitte mehhanismides endis.

Tsiviilkontrolli taandumine

Lisaks neljale nimetatud mehhanismile peaks diguskaitse- ja julgeolekuasu-
tuste ule tsiviilkontrolli teostama ka ministeerium, kelle valitsemisalasse asutus
kuulub, ning valdkonna eest poliitiliselt vastutav minister. 2026. aasta arutelud
terviseandmete valjandudmise Ule nditavad aga, et ministrid ei ole seda rolli
taitnud kriitilise kontrollijana, vaid on asunud oma haldusala asutuste tege-
vust digustama. Probleemi on késitletud mitte digusvastase tegevusena, mis
tuleb lopetada ja mille eest tuleb vastutada, vaid tiksnes puuduliku digusliku
alusena, mis tuleb seadusega luua.

Siseminister Igor Taro tellis 2026. aasta juunis PPA-It ja Kaitsepolitseiametilt
terviseandmete paringute tilevaatuse. Selle kaigus selgus, et kaitsepolitsei tegi
13 kuu jooksul paringuid umbes 13 000 inimese terviseandmete kohta, PPA
2139 péaringust 135 ei olnud diguspérased voi vajasid tdiendavat kontrolli ning
PPA oli kasutanud retseptiandmeid isiku véimaliku asukoha tuvastamiseks,
mida amet ise pidas ebaproportsionaalseks. Sellest hoolimata leidis minister,
et paringuid tehakse t66alastest vajadustest, riigi andmekogude tule teostatav
jarelevalve on usaldusvddrne ja asutuste igapdevane sisekontroll toimib
tohusalt; muutmist vajab tema hinnangul eelkdige seadus (ERR, 07.08.2026).
Juulis 2026 kiilastas minister kaitsepolitseid ja kinnitas pdrast juhuvalikuga
Iopetatud toimikutega tutvumist, et on veendunud ameti diguspérases tegut-
semises (ERR, 17.07.2026). Sama mustrit nditab numbrituvastuskaamerate
juhtum: parast diguskantsleri ja Andmekaitse Inspektsiooni kriitikat peatati

* OKS § 11 Ig 6 p-d 1-4: diguskantsleril ei ole juurdepéésu salastatud vélisteabele voi
riigisaladusele, mis puudutab salajasele koostdole kaasatud isikut, julgeolekuasu-
tuse salajase vO0i tdiesti salajase taseme meetodeid, JAS §-des 25 v0i 26 satestatud
viisil veel 1dppemata teabe kogumist vdi rahvusvahelisi tithisoperatsioone ja valis-
partneri teavet ilma edastaja ndusolekuta.
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kaamerate kasutamine ,vajalike seaduste muutmiseni“, mitte ei hinnatud, kas
ja kui ulatuslikult oli aastaid kogutud andmestik tildse lubatav.

Sotsiaalminister Karmen Joller, kelle vastutusalasse kuuluvad tervise infosiis-
teem ja seda haldav TEHIK, vastas Eesti Arstide Liidu péérdumisele, et TEHIK
ei ole midagi valesti teinud, sest tegutses kehtiva seaduse jargi, ning et PPA,
kelle tootajad noudsid terviseandmeid kohati ilma piisava pdhjenduseta, on
oma praktikat juba muutnud. Seejarel suunas minister tdhelepanu arstidele,
kes jagavad patsientide andmeid sotsiaalmeedias (ERR, 2026). Samal ajal ndeb
tema ministeeriumi eelndu ette kolme suure terviseandmete kogu - retsepti-
keskuse, Tervisekassa raviarvete andmekogu ja tervise infosiisteemi — tthen-
damise, mis koosmdjus juurdepddsureeglitega pigem laiendab kui kitsendab
andmetele juurdepadsu (ERR, 12.10.2026).

Molema ministri sdnavottudes puudub samas igasugune tunnistus selle kohta,
et isikute pohidigusi on rikutud. Ilma piisava aluseta tehtud péringuid ja
andmete kogumist késitletakse justkui vormistusvea voi halva seaduse prob-
leemina, mitte pohidiguste riivena, mille eest keegi vastutab. Kui lahendus
seisneb vaid aluse loomises seni toimunud tegevusele, muutub seadusloome
digusvastase praktika tagantjarele seadustamiseks ja kinnimdtsimiseks, mitte
pohidiguste kaitseks. Tsiviilkontroll, mis ndeb oma tulesannet valitsemisala
asutuse kaitsmises, ei ole kontroll, vaid selle puudumine.

Siiski tuleb rohutada asjaolu, mis avalikus arutelus sageli tdhelepanuta jaab.
Julgeolekuasutuste olemasolu ja ulatuslikud volitused on Eesti julgeolekuolu-
korras pohjendatud ning Kaitsepolitseiametil peab olema digus teavet varjatult
koguda. Kiisimus on tksnes selles, kas selle diguse kasutamise tle peab olema
samasugune kontroll nagu sisuliselt samade toimingute tle kriminaalme-
netluses. Kehtiv digus vastab sellele kiisimusele eitavalt, ilma et selleks oleks
muud pohjendust kui asjaolu, et kaks korda sétestati eri seadustes eri aegadel.

Ettepanekud

 Todhustada teavitamist. Teabehanketoimingute puhul tuleb kehtes-
tada teavitamiskohustus, mis ei s6ltu tiksnes salastatuse kustumisest,
ning ndha ette séltumatu kontroll selle iile, kas teavitamata jatmine on
konkreetsel juhul pohjendatud. Sama pohimote peab kehtima juhul,
kui teabehanke v0i jalitustegevuse kaigus kogutud teavet kasutatakse
haldusmenetluslikuks ennetamiseks, sealhulgas teise asutuse vo0i
tooandja teavitamiseks.

e Avaldada korrapiraselt aastaaruandeid, milles esitatakse koond-
kujul andmed jéalitustoimingute, teabehanketoimingute ja haldus-
menetlusliku ennetuse kohta, sealhulgas lubade arv, toimingute
liigid ja kestus, teavitamiste ja teavitamata jatmiste arv ning nende
juhtumite arv, mil julgeolekuasutuse kogutud teave edastati enne-
tava meetme votmiseks teisele asutusele. Koondandmete avaldamine
ei kahjusta thegi toimingu salajasust, kuid voimaldab hinnata, kas
haldusmenetluslik ennetamine on erand voi tavaparane téovahend.
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Uhtlustada teabehankeloa standard kriminaalmenetluses kehti-
vaga. Loal tuleb maérkida konkreetsed asjaolud, millest tuleneb
pohjendatud kahtlus, ning péhjendada, miks ei ole vdimalik saada
teavet muul, vihem riivaval viisil. Julgeolekuasutuse juhi loal tehta-
vate toimingute ring tuleb seaduses selgelt piiritleda ning kdige inten-
siivsemad neist tuleb allutada kohtulikule eelkontrollile. Asutusesisese
loa andmise kord ei tohi olla tdielikult kontrollimatu riigisaladus.
Isikul, kelle suhtes toiminguid tehti ja luba anti, peab olema v8imalik
nende pohjendustega tutvuda ja neid vaidlustada.

Madaratleda seaduses teabehanketoimingute alused, uuritavate
tegude ring ja subjektide ring senisest konkreetsemalt ning lisada
eraldi kord teabe edastamiseks viljaspool siiiiteomenetlust.
Kui julgeolekuasutus edastab teavet teisele asutusele vdi té6andjale
haldusmenetlusliku ennetuse eesmargil, peab seadus satestama edas-
tamise aluse, andmekoosseisu, pohjendamise kohustuse, faktide ja
hinnangute eristamise ning isiku teavitamise ja vaidlustamise korra.

Tapsustada diguskantsleri ja Riigikogu erikomisjoni juurdepéaisu
ning luua eraldi sdéltumatu JAS-i jirelevalvendukogu. Oigus-
kantsleri seaduse § 11* 16ike 6 piirangud tuleb tile vaadata nii, et digus-
kantsleril oleks tegelik juurdepéés ka salastatud meetoditele ja poole-
liolevatele toimingutele, kui kontrolli eesmérk on hinnata pShidiguste
riivet. Jarelevalvendukogul peab olema 06igus teha juhuvalimil pdhi-
nevaid kontrolle, tutvuda teabe edastamise juhtumitega ja avaldada
avalikke koondtlevaateid.
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Kokkuvote

Raporti ldhtekohaks oli kiisimus, kas Eestist on saamas jalgimisiihiskond. Eesti
ei ole politseiriik ning autoritel puudub teave selle kohta, et riigiasutused
jalgiksid (vAhemalt suistemaatiliselt) kodanikke pahatahtlikult. Samas on Eestis
kujunenud andmetdotluse suisteem, millel on jalgimistihiskonna struktuursed
tunnused. Andmeid kogutakse rutiinselt ja ilma isiku sisulise valikuvéimalu-
seta, neid kasutatakse isikute liigitamiseks riskikategooriatesse, tihelepanu on
suunatud voimalikule tulevasele teole ning riigi ja isiku teadmised teineteise
kohta on stigavalt ebavordsed. Selliste suundumuste diistoopiliste tagajargede
ule motiskleb linateos ,,Minority Report“ (2002).

Esimene ja koige olulisem jareldus on, et probleem seisneb andmekogude
koosmagjus. Rahvastikuregister, kinnistusraamat, tervise infostisteem, maksu-
andmed ja tootamise register on igaiks eraldi vdetuna pdhjendatud ning
enamik neist on héasti hallatud. Tehniliselt on registritevahelised takistused
aga kadunud, samal ajal kui diguslik kaitse on jddnud registripohiseks. Keegi
ei vastuta ilevaate eest, mis tekib kiimne digusparase paringu tulemuste liit-
misel. Seadusandja peab podrama tdhelepanu just sellele jarjest kasvavale
Iohele tehnilise voimekuse ja digusliku kontrolli vahel.

Seda olukorda iseloomustab hésti POLIS. POLIS-es toodeldakse vdga suurt
hulka andmeid ning selle kaks andmestikku on reguleeritud sedavord eba-
madraste reeglite ja eesmirkidega, et pohimédaruse alusel ei ole vdimalik
andmetootluse proportsionaalsust hinnata. Pohiméaarus voimaldab koguda
madratlemata isikute ja objektide kohta méadratlemata hulgal teavet tiksnes
seetdttu, et nad voivad olla seotud avalik-digusliku normi rikkumisega.

Teine jareldus puudutab riigi sekkumise ajahetke. Klassikalise digusriigi
loogika kohaselt hakkab riik isikule tdhelepanu pé6érama siis, kui selleks on
tekkinud alus, naiteks kahtlus, taotlus voi menetlus. Andmepdhises halduses
algab tahelepanu varem, pidevalt toimivas riskimudelis, mille suhtes isikul
ei ole menetlusseisundit, mis annaks diguse olla teavitatud voi dra kuulatud.
Ajaks, mil isik saab teada, et teda kontrollitakse, on riik juba otsustanud ta
kontrolli alla votta, ning ka siis ei avaldata talle, milline riskiloogika ta esile
tdstis. Menetluslikud tagatised hakkavad kehtima alles menetluse alustamisest
ehk pérast koige olulisemat otsust, mida isik ei saa vaidlustada.

Kolmas jareldus on, et avalik kontroll on kdige ndrgem seal, kus riive on kdige
varjatum. Haldusjdrelevalve tle on kohtulik kontroll kiill olemas, kuigi see
rakendub harva, ning kriminaalmenetluses on ette ndhtud kohtu eelluba, teavi-
tamiskohustus ja digus tutvuda jalitustoimikuga. Julgeolekuasutuste teabe-
hankes on toimingud sisuliselt samad ja riive sama intensiivne, kuid enamiku
toimingute puhul puuduvad asutusevéline luba, avalik statistika, tegelik teavi-
tamine ja tutvumisdigus ning jarelevalveasutuste juurdepééas on piiratud voi
madratlemata. Riigikohus on kahel korral leidnud, et teavitamata jatmine peab
olema soltumatult kontrollitav, kuid teabehanke kord seda nduet ei taida.
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Neljas jareldus puudutab eesmdirgi vahetumist. Maksuarvestuseks kogutud
andmed jouavad riskimudelisse, mudel kiivitab jdrelevalve ja jarelevalves
kohustuslikus korras antud selgitused jouavad vaarteo- voi kriminaalmenet-
lusse. Iga tleminek on eraldi seadusega lubatud, kuid ahelat tervikuna ei ole
keegi proportsionaalsuse seisukohalt hinnanud. Riigikohus on kiill leidnud, et
haldusmenetluses karistuse dhvardusel saadud téendid on kriminaalmenet-
luses lubamatud (RKKKo 1-22-3234, p 22-23) ning et eesmaérgist erinev andme-
tootlus, sealhulgas pangaviljavotete ndudmine, peab olema pdhjendatud ja
vastama GDPR-i rangetele nouetele (RKHKo 3-21-1530, p 67-68). Need on aga
tagantjarele rakenduvad oiguskaitsevahendid, mis ei muuda haldusorganite
igapdevast praktikat ega kaitse isikut kuritarvituste eest enne nende toimumist.

Viies jareldus puudutab julgeolekuasutuste haldusmenetluslikku ennetus-
tegevust. Kaitsepolitseiameti endine juhtivtdo6taja on erialakirjanduses réhu-
tanud, et teabehanke kdigus kogutud teavet kasutatakse sageli padevate
asutuste teavitamiseks, et need saaksid rakendada ennetavaid meetmeid,
mitte kriminaalmenetluses tdoendina. Kui meede seisneb loa kaotuses, ametist
korvaldamises voi to0suhte 1dpetamises, voib tagajarg olla isiku jaoks sama
kaalukas kui karistus, kuid tal puuduvad karistusmenetluses voi haldusmenet-
luses tavapéraselt kehtivad kaitsevahendid. Seetdttu ei piisa jalitustoimingute
ja teabehankelubade korra muutmisest, vaid eraldi tuleb reguleerida, millal ja
kuidas voib julgeolekuasutus kogutud teavet teisele asutusele voi todandjale
edastada.

Lahendus ei seisne digiriigi lammutamises. Andmekogude kaotamine vdi X-tee
piiramine kahjustaks inimesi rohkem kui praegune olukord ega lahendaks
uhtegi raportis kirjeldatud probleemi, sest haldus muutuks aeglasemaks, kuid
kontrollilingad jadksid samaks. Lahendus on viieosaline ja jargib sissejuha-
tuses sonastatud pdhimaotteid.

Esiteks on vaja sisukamat pdhjendamist. Iga paring tundlikele andmetele
tuleb pdhjendada enne selle tegemist ning pdhjendus peab nimetama
menetluse, eesmargi ja selle, miks just neid andmeid vajatakse. Tegemist
on miinimumiga, ilma milleta ei ole hilisem kontroll iildse vdimalik.

Teiseks on vaja labipaistvust. Inimene peab saama teada, kes tema andmeid
vaatas ja miks, ning tervise infostisteemi andmejdlgija néitab, et tehni-
liselt on see lahendatav. Kdimasolevate menetluste kaitseks on erandid
vajalikud, kuid need peavad olema ajaliselt piiratud ja loppema koos
menetlusega.

Kolmandaks on vaja s6ltumatut kontrolli. Kus kohtu eelluba ei ole proportsio-
naalne, peab sdltumatu organ tegema paringutele sisulist pistelist jarel-
kontrolli ja avaldama tulemused koondkujul. Teabehanke puhul, kus riive
on kdige intensiivsem, tuleb loakord viia kriminaalmenetlusega vorrel-
davale tasemele ning jdrelevalveorganite juurdepidas seaduses selgelt
satestada.
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Neljandaks tuleb tagada paringute tegelik auditeeritavus. Logid peavad olema
taielikud, piisavalt kaua siilitatud ja masinloetavad, et neid saaks stiste-
maatiliselt analiiiisida. Koondstatistika paringute arvu kohta asutuse,
andmekogu ja digusliku aluse kaupa tuleb avaldada regulaarselt, sest
modtmata ei ole voimalik hinnata, kas olukord paraneb vo6i halveneb.

Viiendaks tuleb reguleerida teabe edastamine valjaspool stititeomenetlust.
Kui julgeolekuasutus kasutab kogutud teavet haldusmenetluslikuks enne-
tamiseks ja edastab selle teisele asutusele v0i t00andjale, peab seadus
sdtestama edastamise aluse, pdhjendamise ja dokumenteerimise kohus-
tuse, faktide ja hinnangute eristamise ning isiku teavitamise ja vaidlus-
tamise korra. Toimingu nimetus ei muuda selle mdju, mistottu peab igal
toimingul, mis mojutab isiku t66elu voi digusi, olema nédhtav ja kontrol-
litav menetluslik raamistik.

Need ettepanekud ei ndua pohiseaduse muutmist ega digiriigi imberehita-
mist. Need nduavad, et riik kohtleks oma andmettotlust ja varjatud teabe-
kogumist sama tdsiselt kui muid véimu teostamise vorme, kohaldades neile
pohjendamiskohustust, labipaistvust, séltumatut kontrolli ja vaidlustatavust.
Eesti digiriik on ehitatud usalduse peale, kuid usaldus, mida ei saa kontrollida,
on pelgalt lootus. Raporti 16ppsénum on, et praegu on veel aeg asendada lootus
kontrollitava usaldusega, enne kui raporti pealkirjas esitatud kiisimusest saab
todemus.

KOKKUVOTE

44



Paul Keres on Eesti vandeadvokaat ja
advokaadibiiroo LEVIN partner. Keres on
Iopetanud Tartu Ulikooli digusteaduskonna ning
kuulub alates 2010. aastast Eesti Advokatuuri.
Oma advokaaditoos on Keres osalenud
mitmetes suuremahulistes ja tthiskondlikult
olulistes kohtuasjades. Muu hulgas on ta
esindanud Vabariigi Valitsust pensionireformi
pohiseaduslikkust puudutanud menetluses
Riigikohtus ning osalenud Justiitsministeeriumi
tellimusel nn punamonumentide eemaldamist
puudutava seaduse pdhiseaduspdrasuse
analitisimisel. 2017. aastal tunnustas Eesti
Advokatuur Paul Kerest Aasta Advokaadi
tiitliga. Tema tegevuses ithenduvad pikaajaline
kohtuvaidluste kogemus, &ri- ja finantsdiguse
tundmine ning kokkupuude pdhimotteliste
pohiseaduslike ja avaliku voimu kisimustega.

Raporti tellis MTU P6himdtte Koda.
Taname abi eest Jaan Tonissoni Postimehe Fondi
ja Postimehe raamatukirjastust.

Keeletoimetaja Lea Arme

Kujundaja Kalle Miiller
Kujunduskontseptsioon: Karl-Kristjan Nigesen
Projektijuht Veiko Lukmann

Véljaande autoridigus:

Paul Keres, Andri Rohtla ja MTU Pghimétte Koda, 2026

Koik digused on kaitstud. Selle raporti tihtegi osa ei tohi
reprodutseerida ega edastada tihelgi kujul ega tihegi
vahendiga ilma autoridiguse omaja kirjaliku loata.

ISBN 978-9908-50-165-9 (pdf)

ISSN (Pdhimadtte Koja raportid ja mdttepaberid) 3125-5302

Andri Rohtla on Eesti vandeadvokaat, kes on
spetsialiseerunud kohtuvaidlustele ning eelkdige
kriminaal- ja véddrteomenetlusele. Ta on osalenud
mitmetes suuremahulistes ja avalikku tdhelepanu
palvinud kriminaalasjades, sealhulgas Tallinna
Sadama kriminaalasjas. Rohtla on 16petanud

Tartu Ulikooli digusteaduskonna bakalaureuse- ja
magistridppe ning kuulub alates 2020. aastast

Eesti Advokatuuri. Vandeadvokaadina tegutseb ta
2024. aastast. Lisaks advokaaditdole on Rohtla
osalenud diguspoliitilises arutelus, kasitledes

muu hulgas kriminaalmenetluse, prokuratuuri
padevuse ning sideandmete kogumise ja pohidiguste
kaitse kiisimusi. Ta on osalenud Eesti Advokatuuri
esindajana ka sideandmete kogumist puudutava
seaduseelndu ettevalmistamisega seotud aruteludel.



